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0Oz: Ulasimda rayl sistemlerin kullanimu, insanlar ve toplum iizerinde énemli ekonomik ve sosyal bir yere
sahiptir. Insan hayati iizerinde etkisi olan diger tiim sistemler gibi, rayli ulasim sistemlerinin etkili bir
bicimde kullanilabilmesi yeterli, giivenli adaptasyon ve emniyet ile saglanmaktadir. Dijitallesmeye imkan
bulan tiim alanlar gibi, rayli ulasim sistemleri de akilli sistemlerin kullanima imkan bulmakta ve geligsimini
hizla siirdiirmektedir. Raylh sistemlerde istasyonlar, demiryolu hatlari, arag¢ {istii ekipmanlar1 ve merkezi
yonetim sistemleri uygulama alani bulan yapilar icerisindedir. Bu ¢aligmada akilli rayli sistemlerde
kullanilan kritik alt sistemler AHP yontemi ile 6nceliklendirme seviyeleri hesaplanarak kritiklik analizleri
yapilmistir. Analizler yapilirken, 5 ayri uzman goriisii alinmis derecelendirmeler uzmanlarin ortalama
degerleri olacak sekilde ortaya konulmustur. Yapilan kritiklik analizlerine gore riskler seviyelendirilmis
sistemsel olarak onemli yapilar ifade edilmistir. Yapilan hesaplamalara gore, 6nem oncelikleri %26,65 ile
sinyalizasyon sistemleri, %23,47 ile makas sistemleri olarak ortaya ¢ikmaktadir. Dijital gelismeler 1s18inda
akilli rayli sistemlerin siber giivenlik agiklarina ve saldirilarina maruz kalabilecegi 6n gorillmiistiir. Bu
tehditler sonucu sistemlerde siber giivenlik agisindan gerekli c¢alismalarin yapilmasini zorunlu hale
getirmistir.

Anahtar kelimeler: Akilli rayli sistemler, Dijitallesme, Risk analizi, Analitik hiyerarsik siireci (AHP)
Critical Level Analysis of Subsystems in Smart Rail Systems

Abstract: The use of rail systems in transportation has an important and social place on people and society.
Availability in a widely used region is available in all systems around the world, with usability on a
widespread human. All areas that find it oriented towards digitalization, rail training systems are also smart
training applications exercises. Stations, system management systems, onboard equipment, and central
systems are systems that find application in rail systems. In this study, critical subsystems used in smart
rail systems were analyzed and calculated using the AHP method, and criticality was made. While the
analyzes are being made, they will be from 5 different environments that will be reviewed in detail.
According to the criticality analysis, risks are leveled and systemically important structures. According to
the calculations, priority priorities emerge as signaling systems with 26.65% and systems with 23.47%
difference. It is reflected from the front that smart rail systems can be exposed to cybersecurity
vulnerabilities through digital means. These threats are preparations to improve cybersecurity systems in
systems.

Keywords: Intelligent rail systems, Digitalization, Risk analysis, Analytic hierarchy process (AHP)
1.Giris

Teknolojide yasanan gelismeler ile birlikte haberlesme, ulagim, kontrol ve giivenlik sistemlerinde
dijitallesme 6nemli bir artis gostermistir. Rayli sistemlerde kullanilan her tiirlii kontrol, bakim,
konfor ve giivenlik sistemleri uluslararasi normlara goére diizenlenip ve gelisip belirli fiziksel veya
sanal baglantili alt yapilar sayesinde birbirleri ile etkilesim halinde bulunmaktadir [1], [2]. Rayli
sistemler sektoriinde mevcut alt yapilarda yasanan dijitallesme gelisimi yani sira yeni hat ve
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lokasyon artis1 ile yenilik¢i yaklagima sahip dijital teknolojilerin kullaniminda artig goriilmektedir

(3], [4].

Mevcut alt yap1 ve gelismeler incelendiginde, lilkemizde, 2009 6ncesi YHT hatt1 bulunmazken
bugiin yaklagik 1.213 km uzunluga ve toplam rayl sistem alt yap1 uzunlugu ise 12.740 km
uzunluga ulasmistir. TCDD 2020 Yili Performans Programi, Lojistik ve Ulastirma sektorii
Ongoriisiine gore 2023 yili itibari ile YHT hat uzunlugunun 5.595 km olmasi hedeflenmektedir
[5], [6]. Ulkemizdeki rayli sistem gelisimine ilave olarak diinya iizerinde yiik ve yolcu tasimacilig
icin kullanilan ve en giivenli tasima metotlarindan olan rayl sistem tagimaciliginin, uluslararasi
Railway Delivery Group verilerine gore 2040 yilina kadar %40 oraninda artis gosterecegi
ongoriilmektedir [7]. Olusan bu gelismeler, dijital teknolojilerin gelisimine ayak uydurmak ve bu
teknoloji ile ortaya ¢ikan giivenlik risklerinin ortadan kaldirilabilmesi i¢in akademik ve sektor
odakli calismalara ihtiyag¢ duymaktadir. Ortaya cikan ihtiyaglar 1siginda diinyadaki sektor
temsilcisi firmalar cesitli ¢alismalart yaparken iilkemizde rayli ulasim sektoriinde en Snemli
firmasi olan Tiirkiye Cumhuriyeti Devlet Demiryollar1 (TCDD) firmas1 gerekli ¢alismalar i¢in alt
yap1 organizasyonuna baslamistir. TCDD strateji ve gelistirmelerinde, veri sistemlerinin
entegrasyonu ve dijital sistemlerinin tagima sektoriine dahil edilmesi ile ilgili gerekli birgok
calismay1 hayata gecirmeye bagladigi TCDD resmi kaynak ve raporlarinda gozlemlenmektedir.
TCDD’nin istirak kurumlarindan olan TURASAS firmas: Eskisehir Bolge Miidiirliigii Dijital
Doniisiim Ofisi biinyesinde yapilan ¢alismada, Endiistri 4.0 uygulamalarindan her tiirlii dijital
teknolojilerin uygulanmasina kadar dijitallesme alt yapisini olusturulmaya baglanmis olup test
istasyonu haline doniismesi saglanmustir [8]. Yapilan bu ve benzeri ¢aligmalar ile tilkemizde rayl
sistemler igerisindeki akilli ulagim alt yapisi gelismesinin saglanmasi hedeflenmektedir [9].

AHP yontemi kullanilarak yapilan caligmalarda cesitli risk degerlendirmeleri yapilmistir.
Ozdemir vd. tarafindan yapilan demiryolu calismalar1 ile ilgili bir ¢alismada demiryolu
araclarinin bakim planlamast AHP metoduda kullanilarak yapilmis ve bakima gonderilecek
ekipmanlar ile ilgili 6nceliklendirmeler gergeklestirilmistir [10]. Mohajeri vd. tarafindan yapilan
bir diger ¢alismada ise istasyon yer se¢imi gergeklestirilirken AHP metodu kullanilmigtir [11].
Biyiker tarafindan yapilan yiiksek lisans tezinde ve Avci tarafindan yapilan doktora tezinde
yapilan ¢aligmalarda dogalgaz akilli sebekesi i¢in olgunluk ve risk seviyelendirmesi AHP metodu
ile gergeklestirilmistir [12], [13]. Ayrica Kaya tarafindan yapilan yiiksek lisans tez ¢alismasinda
onceden onlem alinip izlenmeyen veya risk analizleri yapilmayan demiryolu sistemlerinde daha
biiylik sorunlarin ortaya ¢ikabilecegi ongoriilmiistiir [14].

Rayl1 ulasim sistemlerinde akilli ulagim sistemlerinin kullanilmasi, igletme ve sistem giivenlik
kolayliklarimi saglamakta ve bu sayede kazalar onlenmeye ¢alisilmaktadir. Ancak akilli ulagim
sistemleri tizerinde olusabilecek sistemsel ariza, hata veya siber saldirilar durumunda kazalar
meydana gelmektedir [15], [16], [17] . Bu alanda yapilan incelemelerde, son 15 yilda iilkemizde
200’e yakin insanin basta sinyalizasyon sistemleri hatalar1 olmak tizere farkli sebeplerden
kazalarda hayatlarin1 kaybettigi gozlemlenmistir. Yaptigimiz ¢aligmada, akilli rayli sistemlerin
temel alt yap1 mimarisi ve haberlesme sistemleri ile birlikte bu sistemler tizerinde ¢alisan Kritik
alt sistemler Analitik Hiyerarsik Siireci (AHP) metodu ile risk analizleri yapilacaktir. Bu
calismada AHP yo6ntemi ile risk analizi sonucunda kritik alt sistemlerin 6nem dereceleri
belirlenecek ve sistemsel olarak detayli incelemelerin yapilmasi gereken bagliklar ele alinacaktir
[18].

1.1. Akilli rayl ulagim sistemleri
Dijital teknolojiler ile akilli ulagim ve rayl sistemlerdeki gelismeler tasitlarin ve istasyonlarin her
tirlit kontrol edilebilir sistemlerini fiziksel ve sanal baglanti ile kontrol edilmelerine imkan

tanimustir. Bu sistemlerin belirli merkezlerden kontrolleri, olusabilecek kaza, ariza, veri kaybu,
vakit ve gelir kaybi1 gibi konulardan korunmasina ve elden edilen tecriibe ile daha uygun verimli
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yeni tasarim ve yapilarin olusumuna katkida bulunmaktadir. Kent i¢i ile sehirler arasi yiik ve
yolcu taginmasi demiryolu sistemleri ile yapilirken birgcok farkli sistem kontrol merkezleri ile
takip edilmektedir. Siklikla yapilan uygulamalarda bir ana kontrol merkezinden alt kontrol
merkezleri olan istasyon kontrol merkezleri ve hat tizerindeki tasit ve yol sistemleri (hat giivenlik
sistemleri, makas ve sinyalizasyon sistemleri gibi) farkli LAN, F/O, GPRS gibi haberlesme alt
yapilari ile kontrol edilmektedir. Uygulamalarda, ana kontrol merkezinden kontrol edilen istasyon
kontrol sistemleri ve yol sistemleri, yapinin durumu ve hat boyutu ile farklilik gostermektedir
[19], [20], [21]. Sekil 1’ de ana kontrol merkezinden kontrol edilen alt istasyon kontrol merkezleri
ve tasit kontrolleri ag mimarisi gosterilmistir.
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Sekil 1. Akilli rayli sistemlerde ana kontrol ag mimarisi

Gelistirilen yapilarda ana kontrol merkezi ile haberlesen istasyon kontrol sistemleri tasit seyri,
giivenlik, kontrol ve konfor sistemlerinin kontrollerini saglamaktadir. Istasyon icerisinde bulunan
kontrol, giivenlik ve konfor sistemlerinden olan 1s1klandirma, merdiven, havalandirma, kamera,
asansor, bilet kontrol ve giivenlik sistemleri kontrol edilmektedir. Istasyon haricinde tasit hareket,
giivenlik, konfor ve kontrol sistemleri ile birlikte makas, sinyal ve yol kontrol sistemleri kontrol
edilmektedir [22], [23]. Sekil 2’de ana kontrol merkezi ile haberlesen istasyon kontrol
sistemlerinin istasyon igerisinde ve haricinde kontrol etmis oldugu sistemlerin yapisi
gosterilmistir.
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Sekil 2. Akilli rayli sistemlerde istasyon kontrol merkezlerinin kontrol ettigi sistemler

Ana kontrol ve istasyon kontrol merkezlerinden kontrol edilen rayli sistem tasitlar iizerinde her
tiirlii konfor, seyir, kontrol sistemleri kontrol edilebilmektedir. Bu sistemler tiim yolcu sistemlerin
kontrol ederken ilave olarak seyir esnasinda merkezle haberleserek gerekli seyir planlanmasi ve
hareket islemlerinide yerine getirmektedir. Sekil 3’ de rayli sistem tasiti iizerinde kontrol
edilebilen sistemler gosterilmistir.

A2 =

| Kapi Kontrol Sistemleri | Klima Yonetim Sistemi | Batarya $arj Yonetim Sistemi

| Pantograf Kontrol Sistemi | Sicaklik Takip Sistemi |Ya§, Kumlama ikmal Sistemleri

[ Hiz Biciim Sistemi [ Yolcu Bilgi sistemi [ siriicii Ynetim Sistemi

| Hareket Tahrik Sistemi | Su, Tuvalet Yonetim Sistemi | Kapali Devre Goriintiileme Sistemleri

| |
| |
| |
| Frenleme Sistemi | | Isiklandirma Kontrol Sistemi l | Acil Durum Yonetim Sistemi l
| |
| |

| Titresim Kontrol Sistemleri | Tasit Yonetim Sistemi | Scada — Tasit Haberlesme Sistemleri

Sekil 3. Akilli rayli sistemlerde tasit tizerinde kontrol edilebilen sistemler
1.2. Akilli rayli sistemlerde kullanilan alt sistemler

Rayl1 ulasim isletmeciligi yapilirken seyir, tasit, istasyon, yolcu ve personellerin giivenliklerinin
saglanmasi ve ¢esitli konfor ve kolaylik sistemlerinin sorunsuz olarak isletilebilir durumda olmast
gereklidir [24]. Rayli ulasim sisteminde var olan alt sistemler teknoloji gelisimi ve dijitallesmenin
yayginlagmasi ve akilli ulagim sistemlerin entegrasyonu ile akilli rayli sistemlerin olusumunu
saglamistir. Akilli rayli sistem uygulamalarinda kritik 6nemde olan baslica alt sistemler seyir
kontrol sistemleri, giivenlik kontrol sistemleri, ikmal, muayene ve sistemsel yonetim sistemleri
ile konfor ve kolaylik sistemlerinden meydana gelmektedir. Tablo 1’de akilli rayli sistemlerden
kullanilan alt sistemlerin detaylar1 verilmistir [25], [26].
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Tablo 1. Akilli rayli sistemlerde kullanilan alt sistemler

Alt Sistem

Kapsadig1 Detay

Sinyalizasyon Sistemleri
Makas Sistemleri

Tren Teskil ve Tkmal Sistemleri

ERTMS, CTC ve TMI Haberlesme
Sistemleri
Tren Uzeri Konfor ve Kolaylik
Sistemleri
Tren Uzeri Dijital Bakim ve Kontrol
Sistemleri

Siiriicli Kontrol Sistemleri
Istasyon Giivenlik ve Bilet Sistemleri

Istasyon iklimlendirme Sistemleri

Tiim seyir, makas, sinyal ve hemzemin gegitlerin
kontrol edildigi sistemler

Demir yolu hatti lizerinde yon tayini saglayan sistemler

Yakit, kum vb. ikmallerin, seyir 6ncesi fren kontrolleri

gibi kontrollerin yapildig: sitemler

Trenlerin merkezden sinyaller ve telefon ile
kontrollerinin saglandig: sistemler

Tasit igerisinde iklimlendirme, 1s1klandirma,

bilgilendirme vb. sistemler
Tren lizeri gerekli sistemsel verilerin kontrol edildigi
(sicaklik, basing vb.) sistemler

Makinist bilgi ekrani ve kontrol sistemleri
Istasyon igerisi giivenlik ve bilet satis sistemleri

Istasyon igerisi havalandirma ve klima sistemleri

Istasyon igerisi peron yonlendirme, kontrol ve giivenlik

Istasyon Peron Kontrol Sistemleri . .
sistemleri

2. Metot

Yapilan bu galismada, demiryolu tasimaciliginda dijital alt yapiya sahip sistemlerin detaylar1 ve
bu sistemlerde olusabilecek arizalar sonucu karsilasilacak olumsuzluklar ve riskler analitik
hiyerarsi siireci kullanilarak onceliklendirilmistir.

2.1. Analitik hiyerarsi siireci (AHP)

Analitik Hiyerarsi Siireci (AHP), ilk olarak Myers ve Alpert ikilisi tarafindan 1968 yilinda ortaya
atilmis ve 1977 de ise Saaty tarafindan bir model olarak gelistirmistir. Bu gelismeler sayesinde
karar verme problemlerinin ¢éziimiinde kullanilabilir hale getirilmistir. Analitik hiyerarsi siireci,
hiyerarsisinin tanimlanmasi sonrasinda kullanilan, degiskenleri etkileyen faktorler agisindan
degisken noktalarin yiizde dagilimlarin1 veren bir tahminleme ve karar verme yontemi olarak
aciklanabilir [27]. Analitik hiyerarsi siireci, bir hiyerarsisi lizerinde, 6nceden tanimlanmis bir
karsilastirma skalas1 kullanilarak karar1 etkileyen faktorleri ve bu faktorler agisindan karar
noktalarinin 6nem degerlerini karsilastirmaktadir. Siire¢ sonrasinda, karar parametreleri tizerinde
yiizde dagilima donistiirmektedir. Degisken faktorler arasi karsilagtirma matrisi, nxn boyutlu bir
kare matristir. Ornek bir matrisi yapisi1 asagida gosterilmistir [28], [29], [30].

a; ap a,
A Ay e 8y, (1)
A= '
_anl anZ a‘nn a

Yapilan kargilastirmalar, matrisinin tiim degerleri 1 olan kdsegenin iist bolgesinde kalan degerler
icin yapilir. Kdsegenin alt bolgesinde kalan bilesenler igin ise dogal olarak (2) formiiliini
kullanmaktadir.
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a; =— )

Uygulanan formiillere gore, matrisinin birinci satir ii¢lincii siitun bileseni (i=1, j=3) 2 degerini
alryorsa, karsilagtirma matrisinin {igiincii satir birinci siitun bileseni (i=3, j=1), (2) formiiliinden
1/2 degerini alacaktir.

Tablo 2. AHP 6nem skalasi

Onem Degerleri Deger Tanimlar1
1 Her iki faktoriin esit 6neme sahip olmas1 durumu
3 1. Faktoriin 2. faktdrden daha 6nemli olmast durumu
5 1. Faktoriin 2. faktorden ¢ok 6nemli olmasi durumu
7 1. Faktoriin 2. faktdre nazaran ¢ok giiclii bir dneme sahip olmas1 durumu
9 1. Faktoriin 2. faktdre nazaran mutlak {istiin bir 6neme sahip olmasi durumu

2,4,6,8 Ara degerler

Yiizde 6nem dagilimlar1 belirlenirken, karsilastirma matrisinin faktorler tizerinde birbirlerine gore
onem seviyelerini belirli bir mantik boyuntunda gosterilir. Bu faktorlerin biitiin igerisindeki
agirliklari olan yiizde 6nem dagilimlarini belirlemek igin, karsilastirma matrisini olusturan siitun
vektorlerinden yararlanilir ve n adet ve n bilesenli B siitun vektorii olusturulur. Formiil (3) de
vektor gosterilmistir:

bll

" ®)

by

B siitun vektorlerii hesaplanirken (4) formiilii kullanilir.

b, =— (4)

3. Akilli Rayh Sistemlerde Alt Sistem Kritik Onem Degerlendirilmesi ve Risk Analizi

Akialli rayl sistemlerdeki alt sistemler detayli olarak incelendiginde tiim bu sistemler kritik ve
hayati 6neme sahiptir. Riskler agisindan ele alindiginda her bir sistem kendi 6zelinde risk seviyesi
bulunmaktadir. Akilli rayli sistem igletmeciliginde, haberlesme ve kontrol alt yapisi icerisinde yer
alan alt sistemlerde 5 farkli uzman goriisii alinarak gergeklestirilen Analitik Hiyerarsi Siireci
uygulamasi tablo 3’ te gdsterilmistir.
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Tablo 3. Akilli rayli sistemlerde alt sistem risk anahtar performans gostergeleri

15 - ~
= — > 5 =2 = =
iE) = TE“ >S5 2 5 E = = M %‘ =
T T I =E 52 <8 8 2 2 g
B E —= 22 £§ RE A ~T o Mg
: 7] s 28 (2% S ®L& © =8 3 <&
Akilli Rayl Sistemler c B —E RB¥ MzZ 2B S SE S5 ©¢€
Q n Z o L = =0 =] 23 S5 8 ©
KPIs 2 n T 2 E Bx Ag = S8 S48 A%
§ £ £ 48 S5% & 2 9% <2 50
E © =) 2 % ,S GN, < ) =) = g
s = & =2 85 ©gZ B 2 S 2
2 = < = N = = 7 > 8
@ =T 2 2 £ & F
= @ = 2
Sinyalizasyon 15 3 5 5 9 9 3 9 9
Sistemleri
Makas Sistemleri 0,200 1 5 7 9 9 9 7 9 9
Tren Teskil ve Ikmal 5 535 909 1 3 7 7 6 9 9 7
Sistemleri
ERTMS, CTCve TML 55,943 0333 1 9 7 6 9 9 7
Haberlesme Sistemleri
Tren Uzeri Konfor ve
Kolaylk Sistemleri 02 0111 01143 0111 1 6 6 2 1 6
Tren Uzeri Dijital
Bakim ve Kontrol 0,111 0,111 0,143 0,143 0,167 1 4 1 5 3
Sistemleri
Siiriicii Kontrol 0,111 0,111 0,167 0,167 0,167 0,250 1 5 7 3
Sistemleri
Istasyon Giivenlik ve 5 3353 143 0117 0111 0500 1,000 0200 1 73

Bilet Sistemleri

Istasyon Konfor ve

Kolaylik Sistemleri 0,111 0,111 0,111 0,111 1,000 0,200 0,143 0,143 1 6

Istasyon Peron Kontrol
Sistemleri

Toplam 2,711 7,041 10,151 16,786 33,000 40,783 41,676 37,190 57,167 54

0,111 0,111 0,143 0,143 0,167 0,333 0,333 0,048 0,167 1

Yapilan uygulama sonucu alinan ortalama degerlere gore olusan 6nem agirlik siras1 Tablo 4°te
gosterilmistir. Onem agirlik derecelendirilmesinin yaklasik % 50 lik kismini siyalizasyon ve
makas sistemleri olusturmustur.

Tablo 4. Akilli rayh sistemlerde alt sistem risk anahtar performans gostergeleri 6nem agirlik sirasi

1

S ‘M"' [0} -~ 7
s t_.¥ ¢ 53 % _ 5 g8
T - £ 2235 Ef 2 2 F £ & &%
5 & BTg X <5 g o S = =
[} @ n S = - > M o = = o
2 E 5 2225 RE Z Lo oz Mg o oE
9] 5] g O L L8 38 N =5 8 o = g0
Akilli Rayl = 17 N .oEeE 22 3 EE 5 o€ = = o
: y S # = 5e2E§ 56 £ 2§5E&E 5§ B Br
Sistemler KPIs > o 2 ©g S 2 83 £ 2 EgEg~g 4O a@Of
S £ Z 485 gE & CPo o S 0§ g
= ] v p= 5 5 NS - g o 3, = = 8

S = v H o N fe) |59 1) 7 < <
> O ¥® D X . > 3, < é é ©
§= S = el g = s 2 iz o
(7] = = o =B S — S S N
15 o = n 4 2 Z Z =
et = =~ w4 =

[ =
Sinyalizasyon

Y y 0,37 0,71 0,30 0,30 0,15 0,22 0,22 0,08 0,16 017 2,67 26,65

Sistemleri
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Makas Sistemleri 0,07 0,14 0,49 042 0,27 0,22 0,22 019 0,16 0,17 235 2347

Tren Teskil ve
fkmal Sistemleri

ERTMS, CTC ve

TMiHaberlesme 0,07 0,02 0,03 0,06 0,27 0,17 0,4 0,24 0,16 0,13 130 13,04
Sistemleri

Tren Uzeri Konfor

ve Kolaylik 0,07 0,02 0,01 0,00 0,03 0,5 0,24 005 0,02 0,11 061 6,14
Sistemleri

Tren Uzeri Dijital

Bakim ve Kontrol 0,04 0,02 0,01 0,01 0,01 0,02 0,10 0,03 009 0,06 0,37 3,75
Sistemleri

Siiriicii Kontrol
Sistemleri

0,12 0,03 0,10 0,18 0,21 0,17 0,14 024 0,16 013 149 14,85

0,04 0,02 0,02 001 001 0,01 0,02 0,13 0,12 006 043 431

Istasyon Giivenlik 0
ve Bilet Sistemleri ™

Istasyon Konfor ve
Kolaylik 0,04 0,02 0,00 0,01 0,03 0,00 0,00 0,00 002 011 0,25 245
Sistemleri

12 0,02 0,01 0,01 0,02 0,02 0,00 003 012 0,06 041 4,10

Istasyon Peron

. . 004 002 001 001 001 001 0,01 000 000 0,02 012 1,23
Kontrol Sistemleri

Toplam 1,00 1,00 1,00 1,00 100 1,00 100 1,00 1,00 1,00 10,00 100,00

Yapilan uygulama sonucu elde edilen yiizdelik 6nem agirliklar1 degerlendirilmis, sinyalizasyon
sistemleri %26,65 ile en kritik alt sistem olarak tespit edilmistir. Uygulamada sinyalizasyon
sistemlerini énem agirhig1 olarak %23,47 ile makas sistemleri takip etmistir. Onem agirliklar
degerlendirildiginde sinyalizasyon ve makas sistemleri onem agirliginin %50’sini olusturmus ve
isletmede bulunan giivenlik ve siirdiiriilebilirligin saglanabilmesi en kritik sistemler olarak tespit
edilmistir. Tablo 5’ te yiizdesel olarak 6nem agirlik 6zeti verilmistir.

Tablo 5. Akilli rayl sistemlerde alt sistem risk anahtar performans gostergeleri 6nem agirlik sirasi 6zeti

Akilli Rayli Sistemler KPIs Onem Agirliklar (%)

Sinyalizasyon Sistemleri 26,65

Makas Sistemleri 23,47

Tren Teskil ve Tkmal Sistemleri 14,85
ERTMS, CTC ve TMI Haberlesme Sistemleri 13,04
Tren Uzeri Konfor ve Kolaylik Sistemleri 6,14
Tren Uzeri Dijital Bakim ve Kontrol Sistemleri 3,75
Siiriicti Kontrol Sistemleri 4,31
istasyon Giuvenlik ve Bilet Sistemleri 4,10
istasyon [klimlendirme Sistemleri 2,45
1stasy0n Peron Kontrol Sistemleri 1,23

Toplam 100,00

Akilli rayl sistemlerdeki alt sistemler detayli olarak incelendiginde tiim bu sistemler kritik ve
hayati 6neme sahiptirler. Riskler agisindan ele alindiginda her bir sistem kendi 6zelinde risk
seviyesi bulunmaktadir. Bu c¢alismada alt sistemlerin birbirleri arasindaki énem degerlerine
uzman goriisii alinarak AHP yontemi ile hesaplamalar yapilmigtir. Alt sistemler iizerinde
yasanabilecek bir giivenlik zaafiyeti veya personel hatalar1 agisindan ele alinan en sik yasanan ve
yasanabilecek riskler detayli olarak Tablo 6.” da verilmistir.
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Tablo 6. Akilli rayli sistemlerdeki alt sistemler 6zelinde giivenlik agisindan yasanabilecek muhtemel

riskler.
Demiryolu risk 1 Caligma hattinda trenin ¢alisana carpmasi veya vakum etsiyle yaralamasi
Demiryolu risk 2 Calisma hattinda trenin deray olmasi veya trenlerin ¢arpigmasi
Demiryolu risk 3 Tren teskil ve ikmalden kaynakli aksakliktan dolay: seferin gergeklesmemesi
Demiryolu risk 4 Bitisik hat lizerinde trenin makine, malzeme ve ekipmanlara ¢arpmasi
Demiryolu risk 5 Verilerin korsanlar tarafindan ¢alinmasi veya satilmasi
Demiryolu risk 6 Verilerin ¢alinmasi sonucu finansal olarak kayiplarin olmasi
Demiryolu risk 7 Verilerin ¢alinmasi sonucu kurumun itibarinin azalmasi
Demiryolu risk 8 Personel hatalari
Demiryolu risk 9 Caliganin elektrik garpmasindan etkilenmesi
Demiryolu risk 10 Donanimsal hatalar

4. Sonuc¢

Son yillarda yiik ve yolcu bazli hizla gelisen ve gelisimini siirdiirecek oldugu 6ngoriilen rayl
sistem teknolojisi, uluslararasi normlara uyulmasi, konforlu ve giivenli seyrin teskil edilmesi,
bakim, onarim ve ortaya cikabilecek maliyetlerin azaltilmasi agisindan dijitallesmeye ihtiyac
duymaktadir. Gergeklestirilen bu dijital doniisiim ve adaptasyon sistemlerin dogru tanimlanmasi
ve kurgulanmasi ile birlikte risklerin seviyelendirilip bu riskler iizerinde gerekli akademik ve
sektorel bazli caligmalara ihtiyag duymaktadir. Yapmus oldugumuz c¢alismada, Analitik
Hiyerarsik Siireci (AHP) yontemi kullanilarak, 5 ayri uzman goriisii alinmis bu sayede riskler
seviyelendirilmistir. Yapilan analiz sonuglarina gére, %26,65 ile sinyalizasyon sistemleri, %23,47
ile makas sistemleri risk oncelikli basliklar olarak ortaya ¢ikmaktadir. Gelisen dijital siire¢ ve
adaptasyonlar sayesinde, siber giivenlik basligi ilerleyen siirecte Onemini artiracagr On
goriilmektedir. Yapilacak olan demiryolu adaptasyonu, yeni sistem ve hat kurulumlarinda
oncelikli olarak seyir giivenliginin saglanmasi ve siber giivenlik acisindan dis kaynak miidahale
ve saldirillarinin dnlenmesi dncelikli ¢alisiimasi gereken kritik bagliklar olarak tespit edilmistir.

Sinyalizasyon, makas, siirlicii kontrol veya haberlesme sistemlerinde meydana gelebilecek
olumsuzluklar ¢arpismalara, deray durumlarina sebep olabilmektedir. Tren teskili veya ikmalle
ilgili problemler arizalarin ortaya ¢ikmasini ve seyrin tamamlanamamasina sebep olabilmektedir.
Diger kontrol veya konfor sistemlerinde olusabiliecek olumsuzluklar yolcu veya ¢aliganlarin
olumsuz bekleme veya seyir siireci gegirmelerine ayrica isletmeyi maddi bir zararla
karsilagtirabilmektedir. Belirlenen kritik bagliklar ile ilgili yapilacak c¢alismalar, ozellikle
sinyalizasyon baslica olacak sekilde meydana gelen kazalarin ve muhtemel olusabilecek
olumsuzluklarin 6nlenmesini saglayacaktir.

Belirlenen kritik bagliklar ile birlikte kurulan yeni sistemler ve mevcut sistemlerin akilli ulasima
adaptasyonu uygun gilivenli modeller ile olusturulmasi gerekmektedir. Yapilacak caligsmalar
olusturulan bu modeller ile birlikte kurgunun temelde uygun bir bigimde yapilmasini ve bu sayede
ileride karsilagilmast muhtemel hatalar ve kazalar ile birlikte sistemsel yetersizligin ortaya
¢itkmasi sonucu maddi kayiplarin 6nlenmesinde kritik bir dnem tasiyacaktir. Bu sistemlerin
kurulumu ve gelisimi lilkemizde oldugu gibi diinya tizerinde de mevcut eksiklikler ile devam
etmekte olup yapilacak calismalar sektdrel bazli gelisimlere imkan taniyacaktir.
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