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Abstract

In the historical process, political and economic powers have given
great importance to surveillance in ensuring the continuity of their
existence. In the historical process, surveillance techniques, which the
powers have given great importance, have been used to discipline
societies, normalize, ensure efficiency, etc. seems to be used for a
number of purposes. Today, with the developments in internet
technologies, surveillance has differentiated from its types in the
historical process and has given a transparent view to all lives of
individuals, including their private areas. Since this digital surveillance
takes place in a softer way than in the past, it creates the illusion that
individuals are completely free. At this point, it is important to be
aware of these surveillance technologies during the use of digital
technologies, to ensure that the person is more sensitive about
protecting their privacy. In this context, this research; it aims to
measure the awareness level of Generation Z against Superpanopticon
surveillance in digital environments. In this study, the phenomenology
model, which is one of the qualitative research methods, was used. In
the study, 9 Z generation individuals residing in Isparta were reached
with snowball sampling and semi-structured interviews were
conducted. The data obtained were analyzed through interpretive
phenomenological analysis.

Keywords: Internet, Superpanopticon Surveillance, Privacy
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Giris

Tarihsel slrecgte iktidarlarin “géz’lerini kitlelerin tizerine dikerek onlar
gozetleme, denetleme ve disipline etme eylemi her zaman bir iktidar pratigi
olarak anlam kazanmistir. Goézetim, temelde bir disiplin saglama aracidir. Baska
bir deyigle; gézetim, gozetlenene dair bilgi elde ele etmek ve bu yolla onlarin
denetimini ve kontroliini saglama amaci tasimaktadir. Goézetim siirecinde,
gozetleyen ile gozetlenen arasinda iktidar iligkisi Uretilir veya var olan iktidar
iligkilerinin devamlilig1 saglanmir (Goker, 2016, s. 973).

Insanlik tarihinin tiim asamalarinda gozetleyen ile gozetlenen arasindaki
iktidar iligkisini saglayan gozetim pratikleri ile karsilasmak mumkindir (Alkan
ve Ozcan, 2019, s. 270). Bu gozetim pratikleri incelendiginde; monarsik y6netim
anlayisinin benimsendigi ve yaygin oldugu donemlerde, iktidarlarin bedensel
siddet aracilig: ile disiplini saglamaya calistig1 goriilmektedir (Foucault, 1992).
Ayni zamanda s6z konusu donemlerde ve hatta glinimiizde dini kurumlarin da
bireylerin davranislar: tizerinde disipline edici bir giice sahip oldugu s6ylenebilir.
Sonraki siirecte ulus devletlerin gelisimi ile goézetim pratiklerinin kokli bir
dontigsime ugradigr gorilmektedir. Bu donem ile, ge¢mis donemlerde bedensel
siddet gseklinde tezahiir eden denetleme ve disiplini saglama yontemi, psikolojik
siddete evrilmis; “devletin bilirokratik gézetimi, kapitalizmin de teknik gézetim
anlayisini benimsemesi” (Giddens, 2008), bireyi birer nesne haline getirmistir.

Guntimizde ise toplum yapisi, bilgisayar ve internet teknolojilerindeki
gelismeler ile enformasyon toplumuna dogru evrilmis, bu teknolojiler “gizlilik” ve
“seffaflik” kavramlarim1i iktidar iligkileri 6zelinde tekrar diiglinmeyi
gerektirmigtir. Bireylerin tercihleri, distinceleri, hareketleri, diger bir ifade ile
onlara dair her tirli bilgi, giderek “seffaf bir hale gelirken” aglar lizerinde yer
alan iktidarlarin varliklar1 da s6z konusu teknolojiler ile tamamen “gizli”
kalmaktadir (Dolgun, 2004, s.62). Dijital iletisim araclarinin gittikce daha cok
yer edindigl post-panoptikon cagda, iktidarlar tarafindan s6z konusu araclar
kullanilarak gizli bir sekilde gerceklestirilen gozetim faaliyetlerinin, zaman
zaman temel hak ve oOzglrlikleri de tehdit eder hale geldigi gorilmiustir
(Ozdemir, 2020, s. 81).

Siyasi ve ekonomik iktidarlar tarafindan gerceklestirilen tiim dijital gézetim
faaliyetlerini Mark Poster, “Stiperpanoptikon” gézetim olarak tanimlamistir. “Bu
gozetim teknolojisi de tarihsel siirecteki diger gozetim teknikleri ile ayni amaca
sahiptir; denetlemek ve verimliligi saglamak” (Schermer, 2007, s. 42).
Stiperpanoptikon gozetimde devletler, toplum givenligini tehdit eden bir durum
olup-olmadigini siirekli olarak sanal devriyeler atarak denetlemektedirler (Bahar,
2020, s. 2763). Olas1 bir tehdit algilandiginda ise IP (internet baglanti adresi) ile
bireyin adresine kolaylikla ulasilabilerek gerekli miidahaleler yapilmaktadir. Bu
tir haberler ile gerek geleneksel medyada gerekse sosyal medyada siklikla
kargilagilmaktadir. Bu haberler bireyin sanal mecralarda hi¢ de basi bosg
olmadigin1 agikca gostermektedir. Bireyler s6z konusu haberler ile gozetlendigi
hissini iliklerine kadar hissetmekte ve davranislarini kontrol etme yoluna
gitmektedirler. Siyasal iktidarlar tarafindan bu ve benzeri amaclarla
gerceklestirilen dijital gozetim faaliyetleri baz1 gerekcelerle
mesrulastirilabilmektedir. Ancak bu iktidarlarin siradan insanlarin yasamlarini
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icerisine alacak sekilde dijital gozetimi genisletmesi ciddi diizyde olmak tizere
mahremiyet ihlallerini ortaya c¢ikarabilmektedir. Siyasal iktidarin yani sira
stiperpanoptikon gézetim gergeklestiren iktidar giliclerinden bir digeri ekonomik
iktidarlardir. “Ekonomik  iktidarlar tiiketimin  disipline edilmesinde
Stperpanoptikon gozetimi etkili kullanmaktadirlar. Bu iktidarlar, kullanicilarin
internet Uzerinde kendilerine dair arkalarinda biraktiklar1 veri izlerinden
beslenerek onlara kisisellestirilmis reklamlar sunmaktadirlar.” (Zhu ve Chang,
2016, s. 442; Bauman ve Lyon, 2016, s. 12). Yani bu iktidarlar, bireylerin
verilerini alimip satilabilen bir meta haline getirmektedirler (Drakopoulou, 2017,
s. 2). Ozetle; gozetleyen konumunda yer alan siyasal ve ekonomik iktidarlarin
(bu calismada siyasal iktidarlar tarafindan gerceklestirilen dijital gozetim
faaliyetleri siradan insanlarin yagsamlarini da igerisine alma ihtimali baglaminda
ele aliniyor) gercgeklestirdigi siiperpanoptikon gozetim faaliyetleri ile bireylerin
kendilerine dair 6zel alanlarinin tamamen ortadan kalkma ihtimali belirmisg, bu
faaliyetlerin onlarin yagsamlarini seffaf bir hale getirme yolunda hizla ilerledigi
gorilmektedir. Bu noktada bireylerin stiperpanoptikon gézetim teknolojilerinin
varhigimin farkinda olmak, aglar lizerinde daha bilin¢li birer kullanici olmaya
katkl saglayacaktir. Bu baglamda s6z konusu arastirmada; kiicik yaslardan
itibaren internet teknolojileri ile tamisik olan ve dijital yerliler olarak da
adlandirilan 7Z kusaginin, s6z konusu stiperpanoptikon goézetim teknolojileri
kargisinda ne diizeyde farkindaliga sahip oldugunu ortaya c¢ikarmak,
arastirmanin temel problemini olusturmaktadir. Ote taraftan bu arastirma, Z
kusagimin dijital goézetim teknolojileri karsisindaki farkindalik diizeylerini
olcmeye c¢alisarak onlarin dijital elestirel okuryazarlik diizeylerini ortaya
cikarmasi acisindan énem tasimaktadir.

Dijital aglarda yer almamanin yok sayilmakla esdeger oldugu giinlimiizde, bu
aglardan uzak bir yasam slirmenin imkani neredeyse yoktur. Bu teknolojiler
Insanlarin yasamina énemli kolayliklar sagladigi elbette tartisma kabul etmez
bir gercektir. Ancak s6z konusu teknolojiler, bireylerin yasamlarina bir takim
onemli kolayliklar saglamakla birlikte birtakim olumsuzluklar1 da beraberinde
getirmektedir. “Iktidar mekanizmalar: dijital aglardaki dolagimi tamamen 6zgur
birakmamakta, geg¢migte toplumlarin karsilastign panoptikonvari goézetim
teknikleri kadar kati bir gekilde olmasa da bireylerin tiim yasamlari en ince
ayrintisina kadar geffaflagtirilabilmekte, denetleyebilmekte ve disipline
edebilmektedir” (Onal ve Bendas, 2017, s. 112). Bu baglamda s6z konusu
arastirmanin temel amaci; iktidar mekanizmalarinin dijital aglarda
gerceklestirdigi sliperpanoptikon gozetim karsisinda Z kusaginmin farkindalik
diizeyini ortaya cikarmaktir. Diger taraftan bu arastirmanin siirlihiklar
arasinda; belirli bir zaman diliminde ve tek bir kugsak tizerinden gerceklestirilmig
olmas:1 gosterilebilir. Ote yandan s6z konusu kusagin dijital gozetim
teknolojilerine karsg1 farkindaliklarinin incelendigi bu arastirmada, nitel
arastirma yontemlerinden fenomenoloji (olgu) bilim modeli kullanilmigtir.
Dolayisiyla giincel arastirmada 6rneklem gurubuna ulasmada kartopu 6rneklem
yontemi kullanilmis ve Isparta’da ikamet eden Z kusagi dokuz bireye bu sekilde
ulasilmig, yar1 yapilandirilmis goriismeler gerceklestirilmigtir. Elde edilen veriler
ise yorumlayici fenomenolojik analiz aracihigiyla c¢oziimlenmistir. S6z konusu
evren/orneklem grubu bitgce kisitlamasi ve ulasma kolayligi saglamasindan
dolay1 Isparta olarak secilmistir.
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1. Gozetim Kavrami

Fransizcada “bakarak olmak” manasina sahip surveiller fiilinden tiiretilen
“gbzetim”, bos bir merakin ¢ok 6tesinde, belirli insan davraniglarinin dikkatle
incelendigi bir siirece isaret eder. Bu kavram ilk olarak Gray T. Marx tarafindan
“Gozetim Toplumu: 1984 Tarzi Tekniklerin Tehdidi” adli makalesinde
kullanmilmistir (Timurturkan, 2010, s. 3). Gray s6z konusu makalede gézetim
kavramiyla bilgi teknolojilerinin toplumsal denetim oOnilindeki engelleri
kaldirdigini ifade etmistir. David Lyon ise gozetimi, kisisel verileri toplanan ve
islenen bireyleri etkileme veya onlar1 yonlendirme amaciyla girisilen cabalar
biitiina olarak tanimlamistir (Liyon, 2013, s. 30).

Gozetim, tarihsel sliregte, toplumsal iligkilerin bagladig: ilk donemlerden bu
zamana farklh gézetim teknikleri ile toplumlari denetim altinda tutmanin bir
yolu ve egemen gii¢ olabilmenin 6nemli bir araci olarak gorilmistir (Akdag,
2015, s. 2). Egemen gii¢ olabilmenin 6nemli bir araci olarak goriilen gézetim, eski
dénemlerden bu zamana kadar, devlet kurumlarinin niifus sayimlar1 basta
olmak tzere c¢esitli yollarla vatandaslari stlirekli olarak go6zetlemeye
calismiglardir. Roma imparatorlugu gibi ¢ok eski toplumlarda vergilendirme
yapmak ve zorunlu askerlik hizmeti icin niifus sayimlar: yapildig1 goriilmektedir
(Lyon, 2013, s. 52). Nufus sayimi ve benzeri yontemlerle toplumlar
denetlenebilir kilmaya calisan iktidarlar igin beden, disipline edilmesi gerekli
olan bir nesneden bagka bir sey degildir; egemen giiclerin gézi stirekli bir sekilde
bu bedeni gozetlemekte, goézetlenen bedenlerin bilinglerinde iktidarin bakisi
igsellestirilmektedir. Toplumsal yasamin bireylere tamamen o6zgiir bir alan
sundugu bir yanilsamadan ibarettir. Toplumsal yasam aslinda, hapishane
mantiginin bir yansimasindan baska bir sey degildir. Herkesin belli kurallar
ekseninde, davranislarinin nedenini sorgulamadan hareket ettigi bir toplumsal
yasam, bireylerin bir nesne haline getirildigi, diger bir ifade ile yok edildigi bir
duruma gondermede bulunur (Coban, 2019, s. 119).

Bedenin iktidarin denetimi ile nesnelestirildigi stireci Foucault, tarihsel
slire¢ tizerinden incelemigtir. Foucault’ya gore 18. ylizyil da dahil olmak tizere bu
zamana kadar ki siirede insanlarin bedeni iskence ve cezalarla disipline edilmeye
calisgilmigtir. 19. ylizyildan itibaren ise egemen giiclerin toplumsal bedene kars:
yaklagimi degismistir; Bedenin fiziksel siddetle disipline edilmesi anlayisindan
uzaklasilmig, 1slah edilmesi, dizeltilmesi, yetenek kazanmasi, caligabilir bir
beden olma niteliginin kazandirilmasi gereken bir sey olarak gorilmustir (2015,
s. 249). Cunki, sanayilesme ile ekonomik iktidarin varliginin devamliligini
saglamak i¢cin bedeni 6ldirmek degil, yasatmak gerekmektedir (Foucault, 2007, s.
102-103). Bindan dolay1 da bedenin gézetimi ve denetimi kapitalist sermaye
sahipleri i¢in olmazsa olmaz bir durum olarak gorilmistir (Foucault, 2014, s.
147). Bahsi gegen kapitalist sermaye sahipleri, gézetim teknikleri aracilhigiyla
bedenin verimliligini maksimumum diizeye ¢ikarmak igin Frederick Winslow
Taylorin bilimsel yénetim ilkesi anlayigin1 benimsemiglerdir. Taylor'in bilimsel
yonetim ilkesine gore verimlilik i¢in liretim silireci en basit agamalara ayrilirken,
emegin sahiplerinin Kkisilikleri yok sayiliyor, stiirekli gézetime maruz kalan bir
uUretim slirecinde, yaraticihik tamamen ortadan kalkiyordu. Boylelikle disiplini
saglanmis mekanik bir is¢ci ordusu ortaya cikarilmasi amaclanmist: (Dolgun,
2015, s. 95).
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Diger taraftan, Karl Marx ise gozetimi, kapitalist isletmelerde gerceklesen
emek ve sermaye celigkisi tizerinden incelemistir. Marx’a gore gozetim, fabrikada
caligsan iscilerin sermaye adina idari denetimin stirdiiriilmesinin bir araci olarak
ele alinmalidir (Lyon, 2012, s. 20). Ote yandan gozetimi sadece fabrikayla
simirlandirmayip modern orgiitleri de kapsayacak bir biitlinsellik igerisinde ele
alarak dikkatleri tizerine c¢eken bir diger kuramci Max Weber'dir. Weber,
kapitalist isletmelerde gozetimin oynadig: roli tamamen gormezden gelmemekle
birlikte, yalmzca simif iliskileri ile simirlandirilmasina karisi ¢ikarak, onu cok
daha genis bir alan tizerinden degerlendirmistir. Bu baglamda toplum, modern
orgutler ile devlet kurumlarindaki yoneticilerin, toplumu fislemeye yonelik
dosyalar olusturmasi paralelinde, kisisel verileri saklama tekniklerini ve soz
konusu bu verileri ¢agirma araglarini gelistirmis olduklar: bir teknigi ifade eden
birokrasi ile g¢evrilidir. Marxin kuraminin merkezi konumunda yer bulan
kapitalist isletmeler ise bilirokrasinin yalnizca bir alt tiri olarak distinilir
(Dolgun, 2015, s. 98-99). Diger bir ifade ile Weber gozetimi, tiim toplumsal yap1
uzerinden degerlendirmistir. Yani, ulus devletler icerisinde yer alan birokratik
orgutler, insanlarin gindelik yasamlarinda eskiden oldugundan daha fazla yer
tutarak, onlar1 diinyaya gozlerini actiklari andan 6ldiikleri ana kadar strekli
kayit altina alirlar. Yasamin her karesi buirokratik érgiitlerin gozetimi ile devam
eder: Hastanedeki dogum kayitlarindan baslanarak, okullarda davranislarin ve
ders notlarinin kaydedildigi dosyalar, is yasami igerisinde bireye dair tutulan
raporlar, vergi dairelerindeki ve sosyal glivenlik kurumlarindaki kayitlar, sahip
olunan miilklerin dokiimanlari, elektrik-dogalgaz-telefon-su idaresi ve askerlik
subesindeki kayitlar, iyl bir vatandas olup olmadiginizin takibe alinmasi vs.
(Dolgun, 2015, s. 101).

Goruldiugu lzere, gunimuze kadar iktidarlar tarafindan gerceklestirilen
gozetim faaliyetlerinin panoptikon gozetim tarzinda kati bir yapiya sahip oldugu
soylenebilir. “Gliniimiizde i1se bilgisayar ve internet teknolojilerinin kati1 gozetim
anlayisimi akigskan bir yapiya kavusturdugu gorilmektedir” (Bauman ve Lyon,
2016). “Panoptikon gozetim tekniginde, gozetlenende gozetleniyor olma hissini
olusturmak esas iken” (Foucault, 1992, s. 253), dijital aglar lizerinden iktidarlar
tarafindan  gergeklestirilen  goézetim daha  yumusak  bir sekilde
gerceklestirildiginden, birey eger dijital goézetim teknolojileri konusunda bir
farkindaliga sahip degilse gozetlendigini hissetmemektedir. Bu aglar,
kullanicilarina 6zgir bir ortam sundugu vaadinde bulunur ancak, ekonomik ve
siyasal iktidarlar, s6z konusu teknolojiler ile bireylerin en 6zel alanlarini dahi
seffaflastirabilmektedir. Kullanmicilarin dijital aglar tzerinde kendilerine dair
biraktiklar: devasa veri kirintilar: bu aglar: kullanmanin en biiylik bedelidir.

Bireyler kendilerine dair arkalarinda biraktiklar1 devasa veri kirintilar: ile
internet tlizerinde kullandiklari hizmetlerin tcretini 6demektedirler. Yani bu
hizmetlerin bedelini bireyler meta haline gelmis verileri ile édemektedirler.
Internet tizerinde gerceklestirilen aramalarin 6zgir bir sekilde gerceklestigi
soylenemez: her internet aramasi, bireye dair kisisel bilgileri de kars1 tarafa
aktarmaktadir (Isikli, 2014). Internet arama motoru araciligr ile aranan her
kavram bireye dair pek ¢ok seyi ifsa etmektedir. Bireyin sahip oldugu hastaliklar,
satin alma niyetleri, maddi sikintilari, bos zaman etkinlikleri, seyahat
planlamalar1 vb. gibi Google arama motoru bireylere dair bu bilgiler ile her yil
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devasa miktarlarda para kazanmaktadir (Aust ve Ammann, 2019, s. 191). Ozetle
dijital teknolojilerin insan yasaminda vazgegilmez bir yer edindigi glinlimiizde
6zel olarak diigiiniilen bedenler, birer gozetleme verisi haline gelmistir (Lyon,
2006, s. 37).

2.Dijital Cagda Gozetimin Degisen Yiizii Olarak Siiperpanoptikon
Gozetim

Glnumizde dijital iletisim teknolojilerinde yasanan hizli gelismelerle
birlikte, giindelik yasamin dinamikleri de doniisim yasamakta “enformasyon
toplumu” olarak ifade edilen halihazirdaki toplum yapisinin “gézetim toplumuna”
dogru doniisim yasadig1 gorilmektedir. Sanayi devriminde buharli makinelerin
neden oldugu sosyo-ekonomik doniisimiin benzerine, giinimiizde ¢ok daha
sarsict bir gekilde enformasyon teknolojilerinde yasanan gelismeler neden
olmakta ve “bilgi parmaklarinizin ucunda” slogani ile yeni bir doénem
baglamaktadir. Bundan bdéyle glindelik yasam igerisindeki her sey -ekonomi,
egitim, toplumsal ve idari hizmetler, cemaatlesme, ¢alisma hayati vs. gibi- dijital
ortamlara tasinmakta, bireyler internete giris yaptiklari anda ucu bucagi
olmayan bir diinyaya yelken agmaktadirlar (Dolgun, 2004, s. 55). Bireylerin ucu
bucagi olmayan bir diinyaya yelken a¢masini saglayan internet teknolojileri,
iktidarlarin geleneksel gozetim yontemlerinin de doniisiime ugramasina neden
olmustur (Bozkurt, 2000, s. 75-81).

Bu dontsiim, geleneksel bir goézetim teknigi olan panoptikon gé6zetimin,
iktidarlar tarafindan siber mekéanlar lzerine uyarlanmasi geklinde
gerceklesmektedir. Mark Poster s6z konusu bu dijital gézetim tekniginden
elektronik veri tabanlari lzerine yazmis oldugu denemede bahseder. Poster
denemesinde bireylerin bedenlerinin enformasyon koridorlari, veri tabanlar
icerisine cekildiginden bahseder ve bireye dair enformasyon depolayan bu yerler,
bireye gozetlenmekten kacabilecegi veya etrafina direnis hatti cekebilecegi bir
siginak saglamamaktadir. Bireyin kredi karti kullanimlari ve satin alma
eylemleri 1le c¢ogalan devasa miktarlardaki veri, Mark Poster’a gore
stiperpanoptikon goézetimle sonuclanir. Siiperpanoptikon gbézetimin panoptikon
gozetimden tek farki, iktidara veri saglayan gozetim altindaki bireylerin,
gozetimin gonullileri olmalaridir (Bauman, 2010, s. 55). Gézetimin gontulliler:
olan bireyler seffaf bir hapishane igerisinde olduklarinin farkina varmadan 6zgiir
bir ortam yanilsamasi icerisinde varhklarini strdirirler (Celik, 2014, s. 123).
Ozgiir bir ortam yanilmas: sunan aglar tizerindeki siiperpanoptikon gézetim ile
iktidar, toplumsal yasamin her alanina yayilmigtir. Bu gekilde sinirli bir alanin
gozetiminden cikarak her yere erigsebilen ve bireye dair her veriyil kullanma
olanagina sahip olan bir iktidar gozi ortaya cikmistir (Hidiroglu, 2019, s. 1415).
Iktidarin goziine heryerdelik kazandiran siiperpanoptikon gézetim teknolojileri,
yalmzca siyasi iktidarlar tarafindan yurttaslarin denetimini saglamak igin
kullanilmamakta, ayn1 zamanda ticari gozetim amaciyla da ekonomik iktidarlar
tarafindan kullanilmaktadir. Bireylerin dijital aglar tizerinde kendilerine dair
arkalarinda birakmis oldugu veri kirintilari ekonomik iktidarlar i¢cin meta degeri
tasimaktadir. Kullanicilarin aglar tzerinde biraktigi bu veriler ekonomik
iktidarlar tarafindan yene bireyin aleyhine kullanmilmakta kisisellestirilmis
reklamlar ile satin alma davranigslar1 sekillendirilmeye calisilmaktadir. Lyon’a
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gore ekonomik iktidarlar i¢cin bu veriler, rakipler ile rekabet avantaji1 saglamada
onemli oldugundan hirsla ele gegirilmeye c¢aligilmaktadir (2012, s. 69).

Bu baglamda, bireylere ait verilerin siyasal ve ekonomik iktidarlar ve istihbarat
servisleri tarafindan bilgi bankalarinda islenerek goézetim pratiklerine hazir bir
sekilde saklanmasi hiz kazanirken, bireylerin o6zgiirliikleri ile mahremiyet
alanlar1 tamamiyla ortadan kalkamaya baslamistir (Dolgun, 2015, s. 16).
Bireylerin ozgurlikleri ve mahremiyetleri lizerinde 6nemli bir tehdit olarak
gorilen goézetim teknolojileri konusunda farkindalik sahibi olmak, bireyin bu
konularda daha hassas olmasina katki saglayacaktir.

3.Dijjital Cagda Siiperpanoptikon Goé6zetim Teknolojileri Karsisinda
Farkindalik Kazanmanin Onemi

Guntumizde dijital iletisim teknolojilerinde yasanan gelismeler bireylerin
yasamlarini tamamen doniigime ugratmistir. Bireyler giindelik yagsamlarinin
biiytik bélimini dijital aglar tizerinde siirdiirmektedir. Ozellikle s6z konusu
dijital aglari, dijital yerlilerin yasamlarinin her alaninda etkili olarak kullandigi
gorilmektedir. Dijital teknolojileri kullanma konusunda bilgi ve deneyim
eksikligi olan dijital gocmenler ise bu teknolojilerden olabildiginde uzak
kalmaktaydi. Ancak gecmis yillarda biitiin dinyay: etkisi altina alan Covid 19
salgini ile bu teknolojilerin toplumun tiim kesimleri i¢cin ne kadar 6nemli oldugu
herkes tarafindan anlasilmistir. Devletler tarafindan salginin 6nlenmesi i¢cin tam
kapanmalarin yapildigi dénemlerde bireyler diinya ile iletisimini dijital aglar
tzerinden sirdirmek durumunda kaldilar. Aglarda yer almayanlar ise yok
sayllmakla tehdit edildiler. Kisaca salgin ile tim toplumlarin dijital iletisim
teknolojilerine adaptasyonu saglanmis oldu. “Ancak teknolojinin bireylerin
yagsamina birtakim kolayliklar sagladigi inkar edilmemekle birlikte, bu
teknolojilerin ardindaki iktidar mekanizmalarimi da goézden kacirmamak
gerekmektedir. Tarihsel siirecte de gorialdigi tlizere bitliin iletisim araclari
ekonomik ve siyasal iktidarlarin denetimi altinda olmustur. Dijital aglarin bu
giclerden bagimsiz, bireylere oOzglir bir alan sundugu dislnceleri bir
yanilsamadan bagka bir sey degildir” (Marx, 1996).

Soz konusu egemen giigler “tarihsel siiregte oldugu gibi” (Foucault, 2015, s.
245-246) ginumizde de dijital aglar tzerinden toplumlar1 go6zetlemekte,
denetlemekte ve disipline etmektedir. Ancak aglardaki gézetim, ge¢misteki
orneklerinden daha yumusak bir gekilde gerceklestirilmektedir. Bireyler
dogrudan iktidarin gozi ile karsi karsiya gelmemektedir. Bu da bireyin kendisini
aglar luzerinde rahat hissetmesini saglamaktadir. Aglar izerinde kendini rahat
hissetmesi saglanan bireyler, arkalarinda kendilerine dair devasa miktarlarda
veri kirintilar1 birakirlar. Bireyin kendisine dair arkasinda biraktigi bu verileri
ile dijital bir kimligi olusturulur. Bu dijital kimlik, bireye dair birgok veriyi
barindirir (Alay & Deveciyan, 2023, s. 1446). S6z konusu bu veriler bireyin
potansiyel saglhk sorunlari, satin alma niyetleri, suga meyletme durumu vb. gibi
birtakim bilgileri igerebilir. Bu sekilde ekonomik ve siyasal iktidarlar bireylere
dair birtakim profiller olusturarak toplumlari daha denetlenebilir bir hale
getirebilirler.

Elbette potansiyel suclular1 tespit ederek bunlara karsi birtakim tedbirler
almak, su¢ eyleminin gerceklesmeden Onlenmesi adina 6énemli bir durumdur.
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Dijital aglarda guvenligi saglamak icin egemen giicler tarafindan alinan buna
benzer birtakim onlemler kabul edilebilir olmakla beraber, bu gizetim
faaliyetleri amaci diginda kullanildiginda bireysel mahremiyet ihlalleri ile
sonuglanabilmektedir. Bu mahremiyet ihlallerini daha ¢ok ekonomik iktidarlar
tarafindan gergeklestirilen go6zetim faaliyetlerinde gérmek mimkindir.
Bireylerin giindelik yasamlarinda siklikla kullandiklar1 Facebook, Instagram vb.
dijital platformalar, ekonomik iktidarlarin ticari isletmelerinden bazilaridir.
Ucretsiz bir sekilde insanlara hizmet sunduklar: séylemi ile 6n plana ¢ikan bu
platformlar, bireylerin verilerini siiperpanoptikon gézetime tabii tutarak reklam
verenlere birer veri olarak pazarlamaktadirlar (bakiniz: Facebook Veri Ilkesi).
Bireyler bu tiir platformlara tiye olurken, tiyelik s6zlesmesinde sirketler bu tir
verilerin reklam verenler ile farkl gekillerde paylasilabilecegine dair birtakim
maddelere yer vermektedirler. Ancak ¢ogu kullanici bu platformlara tiye olurken
genellikle s6zlesmeyl okumadan tyeliklerini gerceklestirmektedirler. Bireylerin
“saklayacak bir seyim yok” séylemi ile sozlesmeleri onaylayarak, verilerini bu
platformlarla paylasmasinin ilerleyen zamanlarda ne tiir tehditler olusturacagini
kestirmek zor degildir. Bu tehditlerin en =zararsizlarindan biri bireylerin
karsisina kisisellestirilmis reklamlar olarak cikmaktadir. Platformlar bireye dair
birtakim verileri toplayarak, onlara kisisellestirilmis reklamlar sunarak, satin
alma olasihiklarini arttirmaktir. Facebook vb. platformlar bunu siklikla
kullanmaktadirlar. Facebook gorildigi tizere “licretsizdir her zaman da ticretsiz
kalacak” vaadi bog bir séylemden ibarettir. Son zamanlarda sirketin adini meta
olarak degistirmesi ise kimsenin dikkatini ¢ekmemis gibi gériinmektedir. Tim
bunlar ise bireyin mahremiyet kaybi ile sonuglanmaktadir.

Diger taraftan bireylerin giindelik yasaminin ayrilmaz parcasi haline gelen
internet baglantili akilli telefonlar, bireysel mahremiyetin en biyik diismani
olarak degerlendirilebilir. Bireylerin telefonlarina yitikledikleri her uygulama
risklerle doludur. Bu uygulamalara verilen izinler bireyin kendi elleri ile
mahremiyetini yok etmesi ile sonuclanabilmektedir. Bireyler i¢in faydali olarak
gorilen baz1 uygulamalarin igerisinde ise casus yazilimlar bulunmasi her zaman
i¢in mimkindir. Bu tiir uygulamalar verilen izinlere bagh kalmadan telefonun
galerisi ulasarak en mahrem fotograflara ya da kameraya erigerek bireyin 6zel
yasamini dikizleyebilmektedir. Bu tir veriler birey ic¢in bir santaj olarak
kullanilabilmektedir (Cooper, 2015).

Ote yandan bircok igletim sistemi gibi, Android isletim sistemi de
mahremiyet konusunda birtakim sorunlar ile gindeme gelmektedir. Ornegin
bireyler, kullanmis olduklari Android bir telefonu satmaya kalktiklarinda,
galerisindeki fotograflar: ve diger her tiirli kisisel veriyi dogal olarak silmektedir.
Ancak bu telefonlardan verileri silmek, tam anlamiyla silindigi anlamina
gelmemektedir. Bu veriler silinse bile, kii¢ciik byteler halinde telefon hafizasinda
varliklarimi stirdirmekte ve bircogu kolaylikla geri dondiriilebilmektedirler
(Karaaslan, Demir ve Fetah, 2016). Bir antiviriis yazilimi olan Avast'in
gerceklestirdigi bir arastirmada, 20 kullanicinin verilerini sildigini distinerek
sattig1 Android telefonlarindan, basit programlar ile binlerce mahrem veriye
ulasilmasi, bu durumu ispatlar niteliktedir (bakiniz: Avast). Fotograf vb. verileri
cagirma programlarina hakim olan art niyetli kisiler, bireylerin bu mahrem
verilerine ulasip santaj vb. amaclarla kullanabilmektedirler. Diger taraftan,
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Android telefonlarin risklerini ortaya koyan bir bagka arastirma Iskocya’daki
Edinburgh ve Irlanda’daki Dublin College Universitelerinin ortak calismas ile
gerceklestirilmigtir. Bu arastirmada Android isletim sistemi ile ¢alisan akilli cep
telefonlarinin kullanicilarin izni olmadan kisisel veri paylasimi yaptigr ortaya
cikarilmigtir (Leith, Patras ve Liu, 2021). IPhone telefonlarda kullanilan 10S
yazilim bireylere bu siiperpanoptikon gézetim ve mahremiyet konusunda 6nemli
avantajlar saghyor gorunmektedir. IPhone telefonlarda silinen fotograf ya da
videolar hicbir sekilde geri cagrilamadigi ifade edilmektedir (bakiniz: Apple).
Aynm1 zamanda bu telefonlarda, uygulamalarin bireylerin ne tur verilerini
topladigina dair ayrica bilgilendirme bolimu vardir. Bireyler bu boliimde hangi
uygulamanin ne tir verileri kullanabilecegine kendisi izin vermektedir. Bu
baglamda IPhone telefonlar diger telefonlara gore bireyin sliperpanoptikon
gozetimi ve mahremiyeti konusunda daha hassas bir tutuma sahip oldugu
1zlenimi olusturmaktadir. Ancak, az 6nce de bahsedildigi tizere dijital aglar ve bu
aglar1 kullanmaya olanak saglayan akilli cihazlarin stiperpanoptikon gézetim ve
mahremiyet kaybi noktasinda guvenirliligi sorgulanmalidir. Bu noktada, dijital
aglardaki stiperpanoptikon goézetim teknolojileri konusunda yeterli bilgi
donanimina sahip olmak, bireyin mahremiyetini koruma konusunda daha hassas
olmasini ve gerekli 6nlemleri almalarini saglayacaktir.

4.Yontem
4.1. Arastirma Modeli

Aragtirmada bireylerin Siiperpanoptikon goézetim teknolojileri karsisindaki
farkindalik diizeylerini ortaya c¢ikarmak igin nitel arastirma yontemlerinden
fenomenoloji (olgubilim) modeli kullanilacaktir. Fenomenoloji, bireylerin belirli
bir fenomen ile ilgili bakis acilarim, algilarimi ve duygulari ifade etmelerine
yardimeclr olan ve bu fenomeni ne sekilde deneyimlediklerini anlamak i¢in
kullanilan nitel arastirma yontemlerinden biridir (Rose, Beeby ve Parker, 1995).

4.2.Calisma Grubu

Katilimcilar belirlenirken kartopu orneklem tekniginden faydalanmilmistir.
Kartopu orneklem tekniginde arastirmanin konusu ile ilgili bir kisi
belirlenmekte ve bu kigi vasitasi ile diger kisilere ulagilmaktadir (Biernacki ve
Waldorf, 1981). Bu teknige uygun bir sekilde Isparta’da ikamet eden ve interneti
aktif olarak kullanan Z kusagi mensubu bir bireye ulasilmigtir. Katilimci
arastirma konusunda bilgilendirilmis ve ¢evresinde ayni1 kusaga mensup olan ve
interneti aktif olarak kullanan kisileri davet etmesi ricasinda bulunulmustur. Bu
sekilde dokuz kisiye ulasilmistir. Calismaya katilanlarin 4’4 erkek 5’1 kadindir.
Katilimcilar ile yar1 yapilandirilmis derinlemesine goriismeler 28-30 Mayis 2023
tarihleri arasinda gerceklestirilmigstir.

4.3.Veri Toplama Araci ve Siireci

Arastirmada veri toplama araci olarak yari1 yapilandirilmig derinlemesine
gorisme formu kullanilmigtir. Gortisme formundaki sorular katilimcilarin
stiperpanoptikon gozetim teknolojileri konusunda farkindalik diizeylerini ortaya
citkarmaya yonelik olarak olusturulmustur. Sorularin olusturulmasi siirecinde
konuya dair literatiirden ve uzman gorislerinden faydalanilmistir. Katilimcilar
1le goriismeler ytizytze gerceklestirilmistir. Katilimcilara arastirmanin amacina
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uygun olarak 13 soru yoneltilmistir. Her bir katilimci ile gériismeler ortalama 30
dakika stirmistiir. Arastirmanin bulgular boélimiinde, katilimcilarin sorulara
verdikleri yanitlarin dogrudan sunumlari gergeklestirilirken, katilimcilarin
adlar1 kodlanarak verilmigtir.

Bu calisma icin Sileyman Demirel Universitesi Etik Kurulundan E-
87432956-050.99-393147 sayili ve 16.11.2022 tarihli etik kurul onayr alinmistir.

4.4.Verilerin Analizi

Arastirmada elde edilen verilerin analizi yorumlayici fenomenolojik analiz
yontemi araciligi ile ¢cozimlenmistir. Yorumlayici fenomenolojik analiz, bireylerin
bir olguyu nasil algiladiklarina odaklanir (Smith ve Osborn, 2004). Yorumlayici
fenomenolojik analiz, dil ile insanlarin dislince ve duygular1 arasinda siki bir
baglantinin oldugu diisiincesinden hareketle onlarin séylediklerine odaklanir ve
yorumlamaya caligsir. Verilerin analizi slirecinde, veriler belirli gruplandirmalar
altinda temalara ayrilir, daha sonra ise bu veriler, temalar altinda tartisilip
yorumlanir (Smith ve Eatough, 2007). Bu baglamda arastirmanin amacina
uygun olarak veriler belirli gruplandirmalar altinda temalara ayrilmistir. Aym
soruya verilen yamitlar olusturulan temalar dikkate alinarak tek bir Word
dosyasinda bir araya getirilmis ve kapsayici, bitinsel bir degerlendirmede
bulunulmaya calisilmistir. Arastirmada katilimcilarin dogrudan ifadelerine yer
verilirken kisisel verileri gizli tutulmus ve K1, K2, K3 seklinde kodlanmastir.

5.Bulgular ve Yorum
5.1. Katilimcilarin Demografik Bilgileri
Tablo 1. Katilimcilarin Cinsiyet ve Yas Bilgileri

Katilimcilarin Cinyet Yas
Kod Adlari

K1 Erkek 22
K2 Erkek 23
K3 Kadin 19
K4 Kadin 19
K5 Kadin 22
K6 Erkek 23
K7 Kadin 23
K8 Erkek 21
K9 Kadin 23

Arastirmaya katilan bireylerin yas ve cinsiyete dair bilgileri Tablo 1.
uzerinden incelendiginde, katilimcilarin 4G erkek 51 kadindir. Katilimcilarin
yaslarinin ise 19-23 yas araliginda degistigi goriilmektedir.

Tablo 2. Katilimcilarin Egitim Diizeyleri

Katilimcilarin Egitim
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Kod Adlar: Diizeyi
K1 Lisans

K2 Lisans

K3 Lise

K4 Lise

K5 Lisans

K6 Lisans

K7 On Lisans
K8 Lisans

K9 Lisans

Aragtirmaya katilan bireylerin egitim dtzeyleri Tablo 2. {zerinden
incelendiginde, katilimcilarin 6’simin Lisans, 1'inin On Lisans ve 2’sinin Lise
egitim diizeyine sahip oldugu gorilmektedir.

5.2. Katilimeilarin Internet Kullanim Siklig: ve Kullanim Amaclar:

Tablo 3. Katilimcilarin Internet Kullanim Sikhiklar:

Katilimcilarin Internet
Kod Adlar: Kullanim Siklig

K1 7-8 saat
K2 5-6 saat
K3 5-6 saat
K4 5-6 saat
K5 6-7 saat
K6 4-5 saat
K7 3-4 saat
K8 5-6 saat
K9 7-8 saat

Katilimcilarin internet kullanim sikligi Tablo 3. iizerinden incelendiginde,
katilimcilarin biylik bir bolimiinin interneti 5 saat tlizerinde kullandiklar
gorilmektedir. Bu verilerden hareketle katilimcilarin interneti giindelik
yasamlarinda aktif olarak kullandiklar: degerlendirmesi yapilabilir.

Tablo 4. Katilimeilarin Internet Kullanim Amaclar:

Katilimcilarin Internet Kullanim Amaclar:
Kod Adlar:

K1 Okul icerisinde genellikle isime odakli kullanirken yaz ve
tatillerde sosyal medya agirlikli kullaniyorum

52
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K2 Sosyal medya hesaplarin1 kullanmak i¢in ve haberleri
takip etmek i¢in

K3 Genellikle sosyal medyaya bakmak, dizi izlemek i¢in
kullanirim fakat bir konuda arastirma yapmak, bilgi
edinmek i¢in de sik sik kullanirim.

K4 Interneti genellikle ders calismak, dizi film izlemek ve
miizik dinlemek i¢cin kullamirim. Hayatimin buytik
cogunlugunda internet var.

K5 Bilgi edinme, haberlesme, gelismeleri takip etme, egitim,
sosyal medya, aligveris yapmak.

K6 Interneti bilgi aramak, arastirma yapmak, sosyal medya
hesaplarimi takip etmek ve arkadaslarim ile iletisime
gecmek i¢in kullanirim.

K7 Zamanimi verimli gecirmek icin, arastirma yapmak icin ve
bazen eglenmek i¢in internet kullaniyorum.

K8 Haber ve bilgi almak igin.

K9 Arastirma ve iletisim igin.

Katilimcilarin interneti hangi amacla kullandigina dair bulgular Tablo 4.
uzerinden incelendiginde, katilimcilarin biyik bir bolimiiniin interneti bilgi
aramak ve eglenmek i¢in kullandig1 anlasilmaktadir.

5.3. Katilimcilarin Internet Uzerinde Kisisel Veri Olarak Gérdiigii
Bilgileri

Tablo 5. Katilimcilarin Kisisel Veri Olarak Gordiugu Bilgiler

Katilimcilarin Katilimcilarin Kisisel Veri Olarak Gordugu Bilgiler
Kod Adlar:

K1 Soylenen tim bilgileri kisisel veri olarak goriiyorum. Bu
nedenle gerekmedikce 1stenmemesi gerektigini
distinliiyorum. Bazilarinin ise hi¢ istenmemesi gerektigini
distiniyorum. Bunlarin basinda banka bilgileri ve telefon
rehberi fotograf kimlik bilgileri vb. geliyor.

K2 Cep telefonu rehberi, banka karti bilgileri, acik adres,
konum, telefon numarasi.

K3 Telefon rehberim, banka karti bilgilerim, a¢ik adres, anlik
konum bilgileri, fotograflar.

K4 Benim i¢cin bu sorunun cevabi kesinlikle telefon numarasa,
banka karti bilgileri, acik adres, anlik konum bilgileri,
fotograflardir. Ciinkii bu bilgiler herkese verilebilecek
bilgiler degildir. Ozel tutulmas: gerekir ya da ¢ok giivenilir
sitelere, kigilere verilebilir.

K5 Kigisel verilerin giivenligi konusunda endiselerim
bulunmakla birlikte ¢ok wuzun yillardir internet
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kullanmama ragmen bir sorunla, siiphemi artiracak bir
durumla karsilagsmadigimi belirtmek isterim.

K6 Telefon numarasi, cep telefonu rehberi, banka karti
bilgileri, acgik adres, fotograflar, ziyaret edilen siteler,
mesajlasmalar, sosyal medya arkadasg listesi, medeni
durum gibi daha bircok sey sayilabilir.

K7 Konum bilgisi ve fotograf.
K8 Yas, telefon numarasi, anlik konum bilgileri.
K9 Cep telefonu numarasi, banka kart bilgileri, fotograflar,

acik adres, anlik konum bilgileri.

Katilimcilarin internet tizerinde kisisel veri olarak goérdiigi bilgiler Tablo 5.
tzerinden incelendiginde katilimcilar i¢in banka kart1 bilgileri (6 katilimci), cep
telefonu rehberi (4 katilimci), telefon numarasi (5 katilimeci), anhk konum
bilgileri (6 katilimci), fotograflar (6 katilimci), acik adres (5 katilimci), gezilen
internet siteleri (2 katilimci), kimlik bilgileri (1 katilimci), her tir veri (1
katilimei) vb. bilgiler kisisel veri olarak degerlendirilmektedir.

5.4. Dijital Ortamlarda Gozetim Farkindalig: ve Kullanicilarin Dijital
Gozetime Yonelik Olarak Aldig: Tedbirler

5.4.1. Dijital Aglarda Gozetim Farkindalig:

Gozetim ginimiizde tarihteki uygulamalarindan g¢ok farkli bir gekilde
islemektedir. Tktidarlar ge¢cmisteki dogrudan gézetim uygulamalarim birakmas,
daha yumusak bir gézetim teknigine gecis yapmuslardir. Iktidarlarin bu yeni
gozetim teknigi bireyleri eskisi gibi rahatsiz etmemektedir. Bireyler bu sekilde
Iinternet Uzerinde oOzgir bir ortam yanilsamasi icgerisinde varhklarim
surdirmektedirler. Bireyler bu o6zgirlik yanilsamasi icerisinde iktidarlar
tarafindan denetlenmekte ve disipline edilmektedir. Ornegin siyasal iktidarlar
bireylerin internet tizerindeki eylemlerini denetime tabii tutarak toplumsal
diizeni saglamaya c¢aligabilmektedir. Toplumsal diizeni saglama siirecinde
internet lizerinde su¢ sayilacak eylemlerin kontrol edilip gerekli
cezalandirilmalarin saglanmasi elbette 6nemlidir. Bu denetim eylemi baskici bir
tutumda ve siradan sug¢suz insanlarin mahremiyet alanini ihlal edecek diizeye
gelmedigi surece kabul edilebilirdir. Diger taraftan internet tuzerinde dev
sirketler haline gelmis olan Facebok (yeni adi ile Meta), Google gibi sirketler
yalmizca kamusal yarar ilkesini temel alarak ortaya ¢ikmig kuruluglar degildir.
Bu sirketleri ayakta tutan sey bireyin metalastirilmis verileridir. Bireyin verileri
bireye yonelik olarak kullanilarak onlarin satin alma eylemleri disipline
edilmeye calisilmaktadir. Ote yandan birey bir de internet tizerinde verilerini
hacklere kars1 korumak zorundadir. Bireyin internet tizerinde bu ve buna benzer
gozetim teknolojilerine kars1 farkindalik kazanmasi mahremiyetini korumasi
adina 6nem tasimaktadir. Bu baglamda arastirma kapsaminda Z kusagi
mensubu bireylerin dijital gézetim farkindalik diizeylerini ortaya ¢ikarmak igin
yar1 yapilandirilmig form esliginde olmak tizere gorisme sirasinda su sorular
yoneltilmigtir:
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1-Internet  tizerinde kigisel verilerinizin giivenligi  konusundaki
diistinceleriniz nelerdir?

2-Internet tizerinde bir siteye tiye olurken ad, soyad, dogum tarihi, dogum
yeri, kredi karti gibi bilgileri paylasirken endigse duyuyor musunuz? Bu
endisenizin nedeni nedir?

3-Internet tzerinde satin almay:r distindiginiz birseyin karsisiniza
reklam olarak ciktig1 oluyor mu? Oluyorsa bu durum sizde nasil bir his
olusturuyor?

4-Sizde bireylerin internet uzerindeki davranislari devletler ve reklam
verenler tarafindan denetleniyor mu?

Internet herkes tarafindan bilindigi tizere, siklikla yapilan bir benzetmeye
gore, ucu bucagl olmayan bir deniz gibidir. Birey bu dijital aglar tizerinde
kendine dair paylastig: kisisel veriler ile bir¢ok tehdit ile karsi karsiya kalabilir.
Bu baglamda katilimcilarin stiperpanoptikon goézetim teknolojileri karsisinda
kigsisel verilerinin giivenlilik diizeyi hakkinda farkindalik diizeylerini ortaya
citkarmak icin “Internet iizerinde kigisel verilerinizin giivenligi konusundaki
digiinceleriniz nelerdir?” seklinde bir soru yoneltildi. Bu soruya katilimcilarin
verdikleri yamitlar su sekildedir:

K1: “Her ne kadar korundugunun soylenmesine ragmen yeterince

korundugunu disiinmiiyor ve gereksiz bir ¢ok bilginin istendigini

diistintiyorum. Onlar1 da koruyabildikleri gergegi stipheli.”

K2: “Kigisel verilerimi korumak i¢in basit yontemler kullaniyorum fakat

bunlarin ne kadar igse yaradig1 konusunda bilgim yoktur.”

K3: “Kisisel verilerimi elimden geldik¢e paylasmamaya 6zen gosteriyorum.

Bu bilgilerle ne yapilacagini bilmedigim i¢in paylasmiyorum.”

K4: “Kullandigimiz sosyal medyalarin hicbiri giivenli degil bana gore.

Cunkii blgin sosyal medya hesaplarina ister istemez bilgilerimizi

veriyoruz. Bu durum dogru degil ama bunun karsisinda yapacak bir sey

olmadigimi goriyorum. Mecburen kullaniyoruz. Biitiin sosyal medya

kuruluglarinin giivenilir olmasini isterdim.”

K5: “Kigisel verilerin giivenligi konusunda endiselerim bulunmakla

birlikte ¢ok uzun yillardir internet kullanmama ragmen bir sorunla,

siphemi artiracak bir durumla kargilagmadigimi belirtmek isterim.”

K6: “Kisisel verilerimin  korunmadigini  distiniiyorum.  Sadece

korunuyormus adi altinda bilgilerin istenilen kisiler ile paylasildigim

distniyorum. Aslinda bilgilerimiz kisisel bilgi olmaktan cikip kamuya

acik bilgi haline gelmektedir.”

K7: “Givende oldugunu distinmiyorum. Hangi kisisel bilgilerimizin ele

gecirildigini bilmedigim i¢in bu konuda endise duyuyorum. Telefon no ya

da konum Dbilgisi de olsa baskasinin eline gegen veriler beni

kaygilandiriyor.”

K8: “Tam anlamiyla bu verilerin korundugunu disiinmiiyorum ornegin

aligveris yapmadigimiz markalardan gelen kampanya mesajlari gibi.”

K9: “Kisisel verilerimin iznim disinda kullanilmasindan c¢ok endiseli

degilim, giivenlik haklarimin oldugunu diistiniiyorum.”

Arastirmaya dahil olan katilimcilardan biri hari¢ digerleri internet tizerinde

kigisel verilerinin giivende olmadigini diisinmektedir. Bu bulgulardan hareketle
katilimcilarin dijital aglarda verilerinin giivenligi konusunda endigse duydugu
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anlasilmaktadir. Bu soruya verilen yanmitlardan hareketle katilimcilarin dijital
aglarin riskleri konusunda farkindalik sahibi oldugu degerlendirmesi yapilabilir.

Diger taraftan katilimcilarin internet tizerinde go6zetim teknolojileri
kargisinda kisisel verilerinin glivenligi konusunda endise duyup duymadiklarini
ortaya cikararak farkindalik diizeylerini tespit etmek icin “Internet iizerinde bir
siteye iiye olurken ad, soyad, dogum tarihi, dogum yeri, kredi karti gibi bilgileri
paylasirken endise duyuyor musunuz? Boyle bir endiseniz varsa bu endisenizin

nedeni nedir?” sorusu yoneltildi. Katilimcilarin ilgili soruya verdikleri yanitlar su
sekildedir:

K1: “Evet duyuyorum. Guvenilir olma konusunda siiphelerim oldugundan
verilerin korunmasini iyi yapamadiklarindan dolayi istenilen Kkigisel
bilgilerden bircok siteye iiye olmaktan vazgectigim oldu. Gerek olmayan
kigisel verilen istenmesi de ekstra stiphe uyandiriyor.”

K2: “Ozellikle aligveris sitelelerinde bu bilgileri yazinca tedirgin oluyorum.
Bazen kredi kartindan aligveris yapinca telefonuma sifre gelmeden
aligverisin tamamlanmasi beni ¢ok sasirtiyor. Kart bilgilerinin bir sonraki
aligveris icin kaydedilmesinden dolay:1 oluyor ama bu durum c¢ok saglikhi
degil.”

K3: “Gerekmedikce sitelere liye olmam ve kisisel bilgilerimi paylasirken
endise duyarim.”

K4: “Endise duydugumu sdyleyemem. Cilinkii iiye olmadan &nce sitede
arastirmalar yaparim, ondan sonra tiye olurum. Ornegin Trendyol sitesine
3 yildir Giyeyim ve bu siteden aligveris yapiyorum. Kigisel verilerim ile
ilgili bir sorun yasamadim. Burada sitenin giivenirligi ve bilinirligi benim
1¢cin 6nemli kriterdir.”

K5: “Endise duyuyorum bundan dolay1 da bilmedigim ya da giivenmedigim
bir siteye iiye olmuyorum. Uye olacaksam eger kisa bir arastirma sonrasi
uye olmaktayim. Endisemin nedeni bana ait bilgilerle benim adima
birtakim iglemlerin yapilabilecek olmasi.”

K6: “Benim i¢in 6nemli olan yani kaydolmam gereken yerlere isim soyisim
dogum yeri bilgilerimi veriyorum. Kredi kart1 bilgilerimi kesinlikle higbir
site ile paylagsmiyorum. Eger internet lizerinden aligveris yapiyorsam kart
bilgilerimi kaydetmeden aligveris yaparim. Bu bilgilerin hepsini vermek
beni tedirgin ediyor.”

K7: “Sosyal medya hesaplarimda yer alan bilgiler ile 6rnegin fotografim ile
sahte bir hesabin acilmasindan endise duyuyorum. Ya da vermis oldugum
bilgiler ile adima bir islemin yapilmasi da beni zor durumda birakir.”

K8: “Evet duyuyorum. Gliniimiizde siber anlamda her tirli seyin mimkiin
oldugu bir ¢cagda yasadigimizi disiiniirsek bu bilgiler ne kadar giivende
olsa da sistemin bir a¢ig1 olmaktadir.”

K9: “Hayir, endise duymuyorum, sahsi bilgilerimin iznim disinda
kullanilmasi1 durumunda hukuksal haklarimi kullanirim.”

Katilimcilarin dijital ortamda Kkisisel verilerinin gilivenligi konusundaki
endiselerine dair ifadeleri incelendiginde, katilimcilarin biyik cogunlugunun,
genellikle dijital gézetim teknolojilerinin tehditlerine yonelik birtakim onlemler
almaya calistklar1 anlasilmaktadir. S6z konusu durum, katilimcilarin biytik
bolimiinin (8 katilime1) dijital ortamin risklerinin farkinda oldugunu
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gostermektedir. Ote yandan dijital aglarda ekonomik iktidarlarin bireylerin
kigisel verilerini énemli bir meta olarak goérdigi onceki bolimlerde siklikla
vurgulanmisti. Bireylerin verileri internet tizerinde gesitli sekillerde toplanarak
reklam verenlere satilmaktadir. Bu sekilde bireylerin kargisina kigisellestirilmis
reklamlar gickmaktadir. Bireylerin bu konuda farkindalik diizeylerini 6l¢gmek i¢in
“Internet iizerinde bazen satin almayr disindiginiiz birseyin karsiniza reklam
olarak ¢iktigr oluyor mu? Oluyorsa bu durum sizde nasil bir his olusturuyor?”
sorusu yoneltildi. Ilgili soruya alinan yanitlar soyledir:

K1: “Evet oluyor. Giun icgerisinde dinlenme algoritmasindan dolay:
ginimizde bilindik bir sey artik. Herhangi bir tiriini arattigimda veya
konustugumda siirekli kargima artik o tirinden ¢itkmaya bagliyor ve bu da
bir hayli trkitiyor. Ne kadar alismis olsakta 6zelin dinlenilmesi ve
kargina onlarin ¢ikmasi 6zel hayati ciddi tehdit ediyor.”

K2: “Bu durumu siklikla yasiyorum. Sosyal medya hesaplarindan aradigim
bir Urini girdigim sitelerde reklam olarak gorebiliyorum. Arama
gecmigini surekli temizlesem dahi bu durum ile siklikla karsilasiyorum.
Bu durum izlendigimi, heran takip edildigimi hissettiriyor.”

K3: “Oluyor fakat artik normal buluyorum. Bunu etrafimdaki insanlar da
soyliyorlar. Buna artik sasirmiyorum”

K4: “Cogu zaman daha 6nceden begendigim gonderilerde yer alan triinler
karsima reklam olarak gitkmaktadir. Cok sasirtici.”

K5: “Evet cok sik oluyor. Internet tizerinden yaptigimiz aramalarin ya da
sohbet programlarinda gegen konugsmalarin karsima ¢ikmasi aslinda bize
ait seylerin bize ait olmadigim diigtindiiriiyor.”

K6: “Telefonlar araciligiyla hepimizin dinlenebildigi bir donemde yasiyoruz.
Ilk kez bu durum ile karsilasinca sasirmistim ama su an ¢ok sasirmiyorum.
Yine de bu durum pek olumlu seyler hissettirmiyor.”

K7: “Ben bu durumu siklikla yasamaya bagladim. Telefonlarin dinlendigini
distinmeye basadim, c¢lnkii bazen arkadaglarim ile konustugum bazi
seyler hemen sonraki giin karsima ¢ikiyor. Bunlar1 gériince tedirginligim
daha ¢ok artiyor.”

K8: “Evet oluyor. Telefonlar araciligiyla izleme, dinleme gibi seyler var ki
bizim o an konustugumuz seyin reklami kargimiza ¢ikiyor ve endise verici
bir duruma dontistiyor.”

K9: “Evet, Instagram araytliziinde zihnimde gecirdigim seylerin akisa
distiigiine ¢ok defa sahit oldum. Internet araciligiyla yaptigim aramalarda
buna sahit oldum.”

Bu bulgulardan hareketle, katilimcilarin kisisellestirilmis reklamlar igin
gozetletlendigi konusunda tiim katilimcilarin farkindalik diizeyine sahip oldugu
anlagilmaktadir. Ozetle katilimcilar, kendilerine dair verilerin yene kendilerine
yonelik olarak kullanildiginin farkindadirlar.

Tarihsel siiregte devletlerin varhklarinin devamini saglamak i¢in
vatandaglarini gozetime tabi tuttuklar: bilinmektedir. Toplumsal diizeni bozan
ve devletin varligini riske atan insan eylemlerinin gézetlenerek disipline edilmesi
devletler i¢cin her zaman onemli olmustur. Ancak bu goézetim tekniklerinin
siradan insanlar1 da i¢ine alarak baski unsuruna donilismesi ise istenmeyen bir
durumdur. Gliniimiizde ise internetin anonomligi devletleri de birtakim 6nlemler
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almaya itmistir. Bu onlemler ile devletin glivenligini tehdit edecek unsurlarin
denetlenebilirligi saglanmaya calisilmaktadir. Ancak daha onceki satirlarda da
ifade edildigi tlzere bu dijital gozetim faaliyetlerinin siradan insanlarin
eylemlerini de i¢ine alacak sekilde genigletilmesi bireysel mahremiyet ihlalleri ile
sonuclanabilir. Ote yandan daha 6nce de bircok kez vurgulandig: tizere dijital
aglarin gozetim kulesinde yer alan ve mahremiyet ihlallerine sebep olan bir diger
iktidar sahibi ekonomik iktidarlardir. Cogu Kkisisel verinin bu iktidarlar
tarafindan bireyin kendisine bir silah olarak kullanildig1 artik herkes tarafindan
derinden hissedilmektedir. Tim bunlar 1ise dijital aglarda bireylerin
mahremiyetine vurulan oOnemli darbelerdir. Bu baglamda katilimcilarin
devletlerin ve reklamverenlerin dijital gbézetim faaliyetlerden haberdar olup
olmadigim1 6grenmek igin “Sizce bireylerin internet iizerindeki davraniglart
devletler ve reklam verenler tarafindan denetleniyor mu?” sorusu yoneltildi. Ilgili
soruya alinan yanitlar su sekildedir:

K1: “Hayir asla distiinmiyorum cok nadir ses getiren davranislar kontrol
altina alimiyor diger tirli ses duyulmamis davranis ve reklamlar
rahatlikla yapiliyor.”

K2: “Devlet tarafindan denetlendigini diisliniiyorum ve bunun gerekli
oldugunu distuntyorum. Cinki herkes sosyal medyay: farkli amaclar ile
kullanmaktadir. Zararlhh igerikler ve yanlis bilgileri empoze eden
hesaplarin control edilmesi gerkemektedir.”

K3: “Denetleniyordur bence. Mail adresine gelen reklamlar bagka sekilde
ulagtirilamaz. Bizim verilerin para karsiliginda reklam girketlerine
satildigini biliyorum ama nasil yapildigin1 anlamiyorum.”

K4: “Bu konuda malesef bilgim yok.”

K5: “Evet denetlendigi i¢in bitin bilgilerimi vermeyi tercih etmiyorum.”
K6: “Devlet tarafindan denetlendigini distiniyorum. Ama devlet bunu
bazi sebeplerden dolayr yapmaktadir. Reklam verenler reklamlarini
ulastiracaklari kitleyi daha iyi tanimak i¢in denetliyor olabilirler.”

K7: “Oncelikle internet ve sosyal medya uygulamalarinin denetlenmesi
gerektigini diiglinliyorum ama siki bir denetim olmadigini diigstiniyorum.”
K8: “Hayir denetlenmiyor bence. Denetlenseydi Kkigisel verilerimiz
satllmaz ve bu bilgilere devlet disindaki kurumlar sahip olmazdi.”

K9: “Evet, devlet degil ama reklam veren sirketler tarafindan
denetlendigini ve ona gore algoritma olusturuldugunu disiniyorum.
Satin alma davraniglarinin altyapisinda bu bilgilerin kullanildigini
distiniyorum.”

Katilimcilarin bir kismi (2 katilimci) yalnizca devletlerin dijital gozetim
faaliyetlerine ifadelerinde yer verirken, katilimcilarin bir diger kisma (3 katilimei)
ise yalnizca reklam verenlerin gozetim faaliyetlerine ifadelerinde yer
vermektedir. Ote yandan katilimecilarin bir kismi (2 katilimel) ise hem devletlerin
hem de reklam verenlerin dijital gozetim faaliyetlerine ifadelerinde yer
vermisglerdir. Bununla birlikte 2 katilimcinin ise ifadelerinden s6z konusu
denetim faaliyetlerinden haberdar olmadigi anlasilmaktadir. Ozetle
katilimcilarin biiylik bir béliimi internetin tamamen denetimden uzak bir ortam
olmadiginin farkindadirlar.
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5.4.2.Dijital Aglarda Katilimcilarin Gozetime Karsi Aldiklar:
Tedbirler

Internetin  bireylerin yasamlarina biyiikk kolayliklar getirdigi kimse
tarafindan inkar edilemez. Ancak internetin olumlu yanlarinin yam sira,
olumsuz taraflarim da gozden kacirmamak gerekir. Ozellikle konuya “dijital
gozetim baglaminda bakildiginda birey bu aglarda ge¢mis donemlere kiyasla
ciddi mahremiyet ihlalleri ile karsilagabilir. “Bu ihlaller bazen, sosyal aglar gibi
platformalar vasitas1 ile bireyin gonulli olarak gerceklestirdigl ifsaatlarin
sonucunda gerceklesebilirken” (Tiryaki, Balc1 ve Karakus, 2021, s. 61-62), bazen
de bireylerin dijital aglar1 kullanirken, farkina bile varmadan arkalarinda
biraktiklar: kigisel veri kirintilar: ile yasanabilir. Bu noktada elegtirel bir bilince
sahip olmak, internetin ardindaki iktidar mekanizmalarina karsi birtakim
tedbirler alinmasini saglayacagi i¢in Onem tasimaktadir. Bu baglamda
arastirmaya dahil olan Z kusagina mensubu katilimcilarin, dijital goézetim
teknolojileri karsisinda elestirel bir bilince sahip olup olmadigini tespit etmek ve
bu konuda birtakim tedbirler alip almadiklarimi degerlendirmek igin,
katilimcilara yari yapilandirilmis gériisme sirasinda su sorular sorulmustur:

1-Bir siteye tiye olurken tyelik sézlesmesini okuyor musunuz?

2-Internet Gizerinde aramaktan sakindiginiz seyler oluyor mu?

3-Sosyal aglarin konum, fotograf galerisi vb. gibi verilerinize erisim iznini
sinirlandiriyor musunuz?

4-Mailinize gelen herhangi bir linke tiklamadan 6nce, linkin giivenilir bir
kigiden gelip gelmedigine bakiyor musunuz?

Internet tizerinde biitiin siteler iiye olacak abonelerine bir tiyelik s6zlesmesi
sunarlar. Bu sozlesmeler genellikle ¢cok uzun oldugundan bireyler tarafindan
okunmazlar. Ancak sonraki siirecte bu soézlesmelerin bireylere ne getirecegi
belirsizdir. Uye olurken verilen ad, soyad, iletigim bilgileri vb. tgciincii taraf
isletmeler ile fakli amaclarla paylasilabilir. Bundan dolay1 bu tiir sozlesmelerin
detaylica okunmasi, bireyin farkinda olmadan kendi eli ile mahremiyetini
yitkmamasi1 adina 6nem tegkil etmektedir. Bu noktadan hareketle arastirmaya
dahil olan katilimcilara “Bir siteye iiye olurken iiyelik sozlesmesini okuyor
musunuz? sorusu yoneltildi. Katilimcilarin ilgili soruya verdikleri yanitlar su
sekildedir:

K1: “Cok onemli sitelerde okurum ama O6nemsiz gordigim yerlerde pek
dikkate almiyorum.”

K2: “Genellikle okumuyorum. Bunun sebebi tiyelik s6zlesmesinin ¢ok uzun
olmasi. Orada yazan haklar ve hukuki terimleri anlamadigim icin
okumuyorum.”

K3: “Okuyorum ama genellikle bu soézlesmeyi kabul ediyorum. Bazi
haklarim oldugunu bu s6zlesmelerde goriiyorum.”

K4: “Ben sitelere liye olmadan 6nce mutlaka bunlari okuytorum. Sitelerin
glvenirligi konusunda endiselerim oldugu i¢in bu sézlesmeleri mutlaka
okuyup, incelerim.”

K5: “Endise duydugum bir site ise bakiyorum ancak bir siiphem yoksa
okuma geregi duymuyorum.”
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K6: “Uyelik sézlesmelerinde tiyeligi sonlandirma kisimlarini okuyorum.

Her bolimi okumak ¢ok gii¢ oldugu i¢in en 6nemli olan alanlar1 okumaya

caligiyorum.”

K7: “Evet genellikle okumaya c¢aligiyorum.”

K8: “Hayir okumuyorum. Bu so6zlesmeleri okumam gerekiyor ama

sozlesmeler o kadar uzun ve karmasik ki neredeyse okunmasin diye

yazilmis metinler gibi geliyor bana. Herhangi bir sorun ile karsilasinca

mecburen okuyorum.”

K9: “Evet, okuyorum ama detayl1 bir sekilde incelemiyorum.”

Katilimcilarin ilgili soruya verdikleri yanitlar incelendiginde, katilimcilarin

kigik bir kismi (2 katilimci) tyelik sézlesmesini uzun oldugu gerekcesi ile
okumadigini ifade etmistir. Katilimcilarin 6nemli kismi (7 katilimci) ise bu
sozlesmeleri okumanin gerekli oldugunu belirtmiglerdir. Ozetle katilimecilarin
biytk bir bolimi lye olacaklar: sitenin kendilerine olusturabilecegi tehditleri
onceden ongorebilmek igin tyelik soézlegsmelerini okumanin 6nemini kavramig
durumdadirlar. Katilimcilarin kiicik bir kismi ise uzun olmasi gerekcesi ile
okumadiklar: sézlesmelerin ilerleyen zamanlarda kendilerine neler getirecegi
konusunda belirsiz i¢cindedir.

Bireyler internetin anonim bir ortam olmadigini, internet lizerinde arama
yaptiktan sonra karsisina c¢ikan kigisellestirilmis reklamlar ile anlayabilir.
Bireyin arama geg¢misi Google tarafindan analiz edilerek kullancilara
kisisellestirilmis reklamlar sunulabilir. Bu yalnizca ekonomik gé6zetimin bir
boyutudur. Ayni gekilde s6z konusu bu dijital aglar siyasal iktidarlarin da
gozetim altindadir. Bu baglamda elestirel dijital medya okuryazarlhigina sahip
olmak, bireyin internet tizerinde hem mahremiyet kaybini ortadan kaldiracaktir,
hem de suc¢ olusturacak eylemlerde bulunmasina karsi tedbirli olmasina katki
saglayacaktir. Bu noktada katilimcilarin bu tir dijital gézetim teknolojileri
karsisinda ne tlir savunma mekanizmalar:1 gelistirdigini degerlendirmek icin
katilimeilara “Internet iizerinde aramaktan sakindiginiz geyler oluyor mu?”
sorusu yoneltildi. Ilgili soruya alinan yamtlar ise su sekildedir:

K1: “Evet oluyor. Bu durumlarda aramalar1i kendi hesabimdan
yapmiyorum yedek hesaplarim olunca aramalari oradan yapiyorum.”

K2: “Bazen sakindigim i¢in gizli sekmeden aramalar yapiyorum ya da
aramay1 yaptiktan sonra ge¢cmisi temizliyorum.”

K3: “Bazen bazi seyleri aramaktan ¢ekiniyorum ama bu ¢ok olmuyor.”

K4: “Hayr, genellikle olmuyor.”

K5: “Hayir. Cinki internet tizerinde aradigim seyler genellikle herkesin
aradigi seyler oluyor. Bundan dolay1 endise duymuyorum.”

K6: “Sadece aramak degil bazen konugsmaktan da ¢ekindigim geyler oluyor.
Herseyi WhatsApp lizerinden konugsmay1 uygun gérmiyorum. Bunun gibi
aklima gelen her seyi aramak da pek uygun degil.”

K7: “Hayiwr, genellikle aradigim seyler sakinca gerektirmeyen seyler
oluyor.” .

K8: “Evet oluyor. Izlendigimi dislindigiim zaman neredeyse cogu seyi
aramaktan korkar hale geliyorum. Tabi arama yapinca birsey olmaz ama
bir ise basvuru yaparken bile bu aramalar, begeniler karsimiza c¢ikacak
diye diistiniiyorum.”
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K9: “Hayir, simdiye kadar olmadi.”

Katilimcilarin ilgili soruya verdikleri yanitlar incelendiginde, katilimcilarin
tamamina yakini (8 katilimci) internet Uzerinde zaman zaman aramaktan
sakindig1 seyler oldugunu ifade etmiglerdir. Yani dijital gézetim teknolojilerine
kargi kendilerine gore bir savunma mekanizmasi gelistirmiglerdir. 1 katilimei ise
internet tizerinde aramaktan sakindigi birsey olmadigini ifade etmis, bu ortamin
ona 6zglr bir ortam sagladigini belirtmistir.

Herkes tarafindan dile getirildigi lizere internet baglantili akilli telefonlar
bireylerin yasamlarinun vazgecilmez bir parcasi durumundadir. Bireyler bu
akill1 cihazlarina sohbet, eglence vb. iceriklere sahip olan bir¢cok uygulama
yikleyebilmektedirler. Bireyler bu uygulamalar1 cihazlarina yilikledikten sonra,
soz konusu uygulamalar kullanicilarindan bir¢ok erigsim izni (fotograf galerisine
erisim, konum izni vb.) istemektedir. Bu izinler araciligi ile bireyler dijital
gbzetimin birer nesnesi haline gelebilmektedir. Bu baglamda katilimcilarin s6z
konusu uygulamalar1 kullanirken hangi kigisel verilerini uygulama ile
paylasimini simirlandirdiklarini degerlendirmek icin “Sosyal aglarin konum,
fotograf galerisi vb. gibi verilerinize erisim iznini simirlandiriyor musunuz?”
sorusu yoneltildi. Ilgili soruya alinan yanitlar su sekildedir:

K1: “Evet bu tarz erisimin gerek olmadigini diisindigimden izin
vermedigim i¢in ¢ok fazla kullanmaktan kaginiyorum o6yle yerleri.”

K2: “Baz1 sosyal medya hesaplarinda simirlandirmak malesef miimkiin
olmamaktadir. Simirlandirma  yetkimin  oldugu sosyal medya
uygulamalarinda simirlandiriyorum. Ginimiizde konum igin Google ve
WhatsApp kullandigim igin stirekli konum agik kalmaktadir.”

K3: “Evet kisisel verilerimize ulagsmalarini istemiyorum.”

K4: “Baz1 sosyal medya hesaplarinda simirlandirma yapiyorum. Ornegin
snapcat. Bu uygulama benden sirekli konum istemekte ama ben
konumumu paylagsmak istemiyorum.”

K5: “Evet. Telefon galerisinde bulunan fotograflar ve diger seylerin hepsi
bana ait, 6zel oldugu i¢in izin vermiyorum.”

K6: “Erigsim izinlerini simirlandirabildigim kadar simirlandiriyorum.
Ozellikle konum izni isteyen uygulamalarda tedirgin oluyorum.”

K7: “Baz1 siirlandirmalar yapmaya calisiyorum fakat bu sinirlamalari
getirdikten sonra sitelerin ya da uygulamalarin bazi o6zelliklerini
kullanamiyorum. Bundan dolay:1 tekrar sinirlamalari kaldirmak zorunda
kaliyorum.”

K8: “Evet simirlandiriyorum. Bu smirlandirmalarin devlet tarafindan
zorunlu hale getirilmesi gerekiyor. Cinki 6zel bilgilerimi verme
kargiliginda uygulamay1 kullanmama izin vermesini etik gérmiyorum.”
K9: “Evet, simirlandirnyorum c¢linki bu bilgilerin nasil kullanilacagi
konusunda endigelerim var.”

Katilimcilarin tamaminin ytikledikleri aplikasyonlarin erigebilecekleri kisisel
verileri sinirlandirma konusunda bir ¢abaya sahip oldugu goérilmektedir. Diger
bir ifade ile katilimecilar dijital goézetimin farkindalar ve bu konuda birtakim
onlemler almaya calismaktadirlar. Akilli telefonlarin bireye dair bircok mahrem
bilgiyi icerdigi disuniildiginde, yiklenen her aplikasyonun bireyin mahrem
bilgilerini dijital gbzetime tabi tutarak yikima ugratacagi unutulmamalidir.
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Dijitallesme, bireylerin yagsamina biiylik kolayliklar saglamakla birlikte, bir
taraftan da yene aym teknoloji vasitasi ile buyiik tehditlerle kolay bir sekilde
kars: karsiya kalabilmesine de sebep olabilmektedir. Ornegin, teknolojinin bu
kadar geligskin olmadig1 zamanlarda bir mektubun alicisina ulagsmasi belki aylar
bulabilirken, giinimiizde saniyeler igerisinde diinyanin bir ucundan diger ucuna
kolaylikla mail gonderilebilmektedir. Ancak bazen bilinmeyen kaynaklardan
gelerek mail kutusunu dolduran tehlikeli yonlendirici mailler, kullanicinin akilli
cithazinin kotl niyetli insanlar tarafindan kolaylikla ele gecilmesini saglayabilir.
Bu konuda farkindalik sahibi olmak 6nem tegkil etmektedir. Bu baglamda,
arastirmada, katilimcilarin s6z konusu bilinmeyen kaynaklardan gelen maillere
yonelik aldiklar1 énlemleri degerledirmek ve bu konudaki farkindalik diizeyini
olgmek icin “Mailinize gelen herhangi bir linke tiklamadan once, linkin giivenilir
bir kisiden gelip gelmedigine bakiyor musunuz?’ sorusu yoneltildi. Ilgili soruya
alinan yanitlar su sekildedir:

K1: “Evet tamimadigim kisilerden gelen link veya mesajlar1 dikkate

almiyor ve bakmiyorum.”

K2: “Ben hicbir linke tiklamak istemiyorum ciinki gercekten giivenim

kalmadi. Sahte linkler ve siteler tiretmek kolay oldugu icin herkes

tarafindan bilinen siteler disinda sitelere girmemeye c¢alisiyorum.”

K3: “Evet, gelen maillerin ¢cogunlugu reklam mailleri oluyor. Bir tane linke

tiklayinca ardindan bagka linkler geliyor bu durum hig¢ bitmiyor.”

K4: “Mutlaka bakarim. Bu zamanda giivenilir ¢ok az kisi ve kurum var.

Gelen mail glivenilir ve taninir bir yerden gelmiyorsa bu mailleri agmadan

silmeyi tercih ediyorum.”

K5: “Evet bakiyorum. Cinka bir tane linke tiklamak bile her seye izin

vermek anlamina gelmektedir. Bundan dolay1 dikkat etmeye caligirim.”

K6: “Spam kutusuna disen maillerde bu durumu goéz éniine aliyorum. Bu

mailleri agmadan siliyorum. Ciinkii ¢cogu mail reklam verenler tarafindan

gonderiliyor.”

K7: “Tanimadigim ya da bilmedigim yerlerden gelen mailleri siliyorum. Bu

mailer ya reklam mailleri oluyor ya da spam mailer oluyor. Bilgisayara

zarar verecegini diisiindiigiim i¢in bu linklere tiklamiyorum.”

K8: “Tabiki bakiyorum.”

K9: “Evet, link konusunda dikkat ediyorum. Linklerin igerikleri cogu

zaman reklam olabiliyor ya da zararl baz igerikler sunulabiliyor.”

Gortisme yapilan katilimcilarin tamami (9 katilimeci) bilinmeyen kaynakli

maillere karsi dikkatli davrandiklarimi ifade etmiglerdir. Diger bir ifade ile
katilimcilar, dijital ortamin riskleri konusunda farkindaliga sahiptirler.

Sonuc

Tarihsel siiregte gozetim aracihigiyla disiplini saglama iktidarlar tarafindan
tercih edilen bir yontem olmustur. Giiniimiizde de aym sekilde gézetim aracilig:
ile disiplini saglama iktidarlar i¢in 6nemli bir yontemdir. Ancak giiniimiizde
iktidarlarin  kullanmis oldugu gozetim teknikleri ve uygulama sekilleri
gecmisteki tekniklerden cok buytlik farklhiliklara sahiptir. Giniimuzdeki gézetim
teknikleri, internet teknolojilerinde yasanan gelismeler ile daha yumusak bir
sekilde gerceklestirilme imkanina sahip olmustur. Bireyler, internet ortaminda
O0zgir bir ortam yanilsamasi igerisinde varliklarini strdirirken, iktidarlarin
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gozetimine tabi tutulmakta, farkli sekillerde go6zetimin nesnesi haline
getirilmektedirler. Bu noktada, bireylerin internet lizerinde, séz konusu dijital
gozetim teknolojileri karsisinda farkindaliga sahip olmasi, mahremiyetini
korumasi agisindan énem tasimaktadir. Bu baglamda s6z konusu arastirmada;
kiiciik yaglardan itibaren internet teknolojileri ile tanisik olan ve dijital yerliler
olarak da adlandirilan 7Z kusaginin, s6z konusu siiperpanoptikon goézetim
teknolojileri karsisinda ne diizeyde farkindaliga sahip oldugunu ortaya ¢ikarmak,
arastirmanin temel problemini olusturmaktadir. Ote yandan bu aragtirma, Z
kusagimin dijital gozetim teknolojileri karsisindaki farkindalik diizeylerini
O0lcmeye calisarak, onlarin dijital elestirel okuryazarlik diizeylerini ortaya
cikarmasi agisindan 6nem tagimaktadir. Diger taraftan s6z konusu arastirmanin
temel amaci, iktidar mekanizmalarimin dijital aglarda gerceklestirdigi
stiperpanoptikon gozetim karsisinda, Z kusaginin farkindalik diizeyini ortaya
cikarmaktir.

Arastirmanin bulgularina gore, katilimcilarin internet kullanim stiresi 5 saat
uzerinde degiskenlik gostermektedir. Diger taraftan katilimcilarin interneti
kullanma amaclarina bakildiginda, katilimcilarin biiytik bir bolimiiniin interneti
bilgi aramak ve eglenmek i¢cin kullandigi anlaisilmaktadir. Katilimcilar banka
kart1 bilgileri (6 katilimeci), cep telefonu rehberi (4 katilimei), telefon numarasi (5
katilimel), anlik konum bilgileri (6 katilimer), fotograflar (6 katilimel), acik adres
(5 katilimci), gezilen internet siteleri (2 katilimei), kimlik bilgileri (1 katilimc),
her tiir veri (1 katilimci) vb. bilgileri kisisel veri olarak degerlendirmektedir.

Diger taraftan arastirmanin amacina uygun olarak Z kusaginin dijital
gozetim farkindaligim1 ve dijital gbzetime yonelik aldiklari tedbirlere yonelik
katilimcilara bir takim sorular yoneltilmistir. Katilimcilarin dijital gozetim
farkindaligini 6lgmek icin yéneltilen sorular ve alinan cevaplar séyledir: 1-
Internet izerinde kisisel verilerinizin glivenligi konusundaki diisiinceleriniz
nelerdir? (giivende oldugunu diisiinmiiyorum (8 katilimci), giivende oldugunu
distniyorum (1 katilimeci)), 2-Internet tizerinde bir siteye liye olurken ad, soyad,
dogum tarihi, dogum yeri, kredi kart1 gibi bilgileri paylasirken endigse duyuyor
musunuz? Bu endisenizin nedeni nedir? (8 katilimci1 evet, 1 katilimci hayir), 3-
Internet tizerinde satin almay: diisiindiigiiniiz birseyin kargisiniza reklam olarak
ciktigr oluyor mu? Oluyorsa bu durum sizde birileri tarafindan goézetlendiginiz
hissini olusturuyor mu? (9 katilimci evet), 4- Sizce bireylerin internet tizerindeki
davraniglar1 devletler ve reklamverenler tarafindan denetleniyor mu? (2
katilimec1 evet ama yalnmizca devletler tarafindan degerlendiriliyor, 3 katilimei
evet ama yalmizca reklam verenler tarafindan denetleniyor, 2 katilimci hem
devletler hem de reklamverenler tarafindan denetleniyor, 2 katilimci béyle bir
denetim faaliyetinden haberim yok) sorular1 yoneltildi. Bu sorulara alinan
yanitlar degerlendirildiginde katilimcilarin biiyik oranda dijital goézetim
teknolojilerine karg: farkindaliga sahip oldugu degerlendirmesi yapilabilir.

Ote yandan katilimcilarin dijital gézetim teknolojilerine kars: ne tiir tedbirler
aldigini 6grenmek icin yoneltilen sorular ve alinan cevaplar soyledir: 1- Bir siteye
liye olurken iiyelik s6zlesmesini okuyor musunuz? (7 katilimec1 evet okuyorum, 2
katilimc1 hayir okumuyorum), 2- Internet tizerinde aramaktan sakindiginiz
seyler oluyor mu? (8 katilimec1 evet aramaktan sakindigim seyler oluyor, 1
katilimeci hayir olmuyor), 3-Sosyal aglarin konum, fotograf galerisi vb. gibi
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verilerinize erisim iznini sinirlandiriyor musunuz? (9 katilimecr evet verilerime
erisimi sinirlandiriyorum), 4- Mailinize gelen herhangi bir linke tiklamadan 6nce,
linkin giivenilir bir kigiden gelip gelmedigine bakiyor musunuz? (9 katilimc: evet
linkin giivenirligini sorguluyorum) gibi sorular yoneltildi. Genel olarak
katilimcilarin sorulara verdikleri yanitlar incelendiginde katilimcilarin dijital
gozetim  teknolojileri  karsisinda  birtakim o6nlemler almaya c¢alistigi
gorilmektedir.

Arastirma sonucunda elde edilen bulgularin genel bir degerlendirmesi
yapildiginda, Z kusagi mensubu katilimcilarin bliyik bir béliimia dijital gézetim
teknolojilerinin varligindan haberdar durumda ve bu gozetim teknikleri
kargisinda birtakim 6énlemler almaya calistiklar: anlagilmaktadir.

Dijital aglar1 kullanmanin bireysel mahremiyet ihlalleri ile sonucglandig:
glinimiizde, bu kayb1 en aza indirmek igin dijital gézetim teknolojilerinin
varligina dair farkindalik kazanmak 6nem tasimaktadir. Elestirel bir bilince
sahip olmak, bu teknolojilerin ardindaki iktidar mekanizmalarim gérmeyi
saglayacak, bireyl mahremiyetini korumaya yonelik énlemler almasi yoniinde
adimlar atmasi i¢cin harekete gecirecektir.
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